
42

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

УДК 372.8				                         		          DOI: 10.12737/2306-1731-2022-11-3-42-48

Ретроспектива обучения информационной безопасности в отечественных школах 

Retrospective of Information Security Education in National Schoolsh  

Получено: 13.07.2022 / Одобрено: 20.07.2022 / Опубликовано: 25.09.2022

Зубрилин А.А. 
Канд. филос. наук, доцент, зав. кафедрой информатики 
и вычислительной техники, ФБОУ ВО «Мордовский 
государственный педагогический университет 
им. М.Е. Евсевьева», 
Россия, 430007, г. Саранск, ул. Студенческая, д. 11а,
e-mail: azubrilin@mail.ru

Рыбкина В.А. 
Студентка 5-го курса физико-математического факультета, 
ФГБОУ ВО «Мордовский государственный педагогический 
университет им. М.Е. Евсевьева»,
Россия, 430007, г. Саранск, ул. Студенческая, д. 11а,
e-mail: alywik@mail.ru

Девятайкина О.В. 
Студентка 5-го курса физико-математического факультета, 
ФГБОУ ВО «Мордовский государственный педагогический 
университет им. М.Е. Евсевьева»,
Россия, 430007, г. Саранск, ул. Студенческая, д. 11а,
e-mail: devatajkinao@gmail.com

Zubrilin A.A. 
Candidate of Philosophical Sciences, Associate Professor, 
Head of the Department of Informatics and Computer 
Engineering, Mordovian State Pedagogical University named 
after M.E. Evsevyeva, 
11a, Studencheskaya St., Saransk, 430007, Russia, 
e-mail: azubrilin@mail.ru

Rybkina V.A. 
5th-year Student, Faculty of Physics and Mathematics, 
Mordovian State Pedagogical University named after 
M.E. Evsevyeva,
11a, Studencheskaya St., Saransk, 430007, Russia, 
e-mail: alywik@mail.ru

Devyataikina O.V. 
5th-year Student, Faculty of Physics and Mathematics, 
Mordovian State Pedagogical University named after 
M.E. Evsevyeva,
11a, Studencheskaya St., Saransk, 430007, Russia, 
e-mail: devatajkinao@gmail.com

Аннотация. В статье обосновывается необходимость обучения 
информационной безопасности в российских школах. Дается 
обзор учебников информатики с 1985 года по настоящее вре-
мя на предмет смены взглядов на обучение безопасной рабо-
те с информационными ресурсами, выделение доминирующих 
направлений, которые нашли отражение в учебных материа-
лах. Рассмотрено место информационной безопасности в 
нормативных документах, в частности, в федеральных госу-
дарственных образовательных стандартах (ФГОС) основного 
и среднего общего образования. Показывается, какие формы 
обучения информационной безопасности в урочной (ситуа-
ционные задачи, ролевые и деловые игры, просмотр обучаю-
щих анимационных роликов) и во внеурочной (олимпиады 
по информационной безопасности, тематические классные 
часы, дискуссионные площадки, внеклассные мероприятия, 
встречи с работниками IT-сферы, посещение IT-предприятий) 
деятельности должны превалировать. Приводятся конкретные 
примеры игровых заданий на обучение информационной 
безопасности, которые можно использовать на уроках в ка-
честве учебных заданий или во внеурочной деятельности в 
качестве отдельных конкурсов.

Abstract. The article substantiates the need for information secu-
rity training in Russian schools. A review of informatics textbooks 
from 1985 to the present is given with a view to changing views on 
teaching safe work with information resources, highlighting the 
dominant areas that are reflected in educational materials. The 
place of information security in regulatory documents, in particu-
lar, in the federal state educational standards (FSES) of basic and 
secondary general education, is considered. It is shown what forms 
of information security training are in the classroom (situational 
tasks, role-playing and business games, watching educational ani-
mated videos) and in the extracurricular (information security 
olympiads, thematic classroom hours, discussion platforms, extra-
curricular activities, meetings with IT workers, visiting IT enter-
prises) activities should prevail. Specific examples of gaming tasks 
for teaching information security are given, which can be used in 
the classroom as learning tasks or in extracurricular activities as 
separate competitions.

Ключевые слова: информационная безопасность, обучение 
информатике, учебники информатики, ФГОС, учебная дея-
тельность, ситуационные задачи.
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НИР. Социально-гуманитарные исследования и технологии (№ 3(40), 2022). 76:42-48

1. Актуальность

Развитие современного общества немыслимо без 
информационных потоков, циркулирующих как в 
печатном виде, так и в цифровом формате. Ежегодно 

эти потоки существенно увеличиваются. Можно 
заметить тенденцию уменьшения информации, 
представленной на материальных носителях, и уве-
личение информации в электронном виде. С одной 
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С начала XXI в. акцент от алгоритмической со-
ставляющей смещается в сторону технологической. 
Как следствие, в учебниках того времени изучение 
информационных технологий превалирует над осталь-
ными направлениями информатики. В учебниках 
(Ю.А. Шафрин [10; 11], И.Г. Семакин и др. [8],  
Н.Д. Угринович [9]) в минимальном объеме появ-
ляется теоретический материал по информационной 
безопасности. В первых двух учебниках упомина-
ется о компьютерных вирусах, в третьем учебнике 
уделяется внимание как компьютерным вирусам и 
антивирусным программам, так и правовой охране 
информации. Подобная направленность в учебни-
ках того времени связана с тем, что компьютеры в 
России становятся более доступными для приобре-
тения, их количество начинает возрастать, они по-
являются и в школах. Причем это не только отече-
ственные персональные компьютеры, но и IBM-
совместимые машины, сначала под управлением 
MS-DOS, а потом и Windows. Расширение спектра 
программного обеспечения (системного, приклад-
ного) вынудило авторов в своих учебниках обра-
щаться к авторскому праву. В этот период в обществе 
меняется отношение к информации и начинает 
осознаваться, что она является товаром, имеющим 
ценность.

Существенные изменения в области обучения 
информационной безопасности можно наблюдать 
в учебниках информатики начиная с 2008 г., когда 
наряду с угрозой заражения персонального ком-
пьютера компьютерными вирусами на повестку дня 
выступает взлом компьютерных систем. Решение 
указанных проблем нашло отражение в учебниках 
того периода. Так, Н.Д. Угринович [22] рассматри-
вает антивирусное программное обеспечение и за-
щиту информации от хакеров с помощью брандма-
уэров. Впервые в отечественных учебниках инфор-
матики заходит речь о спаме как незатребованной 
рекламе и фишинге как инструменте завлечения 
пользователя на подменный ресурс.

С 2009 г. вопросы информационной безопасно-
сти рассматриваются не только в старших классах — 
выходят учебники информатики для более ранне-
го возраста. В качестве примера можно привести 
учебники Н.Д. Угриновича, вышедшие в 2009– 
2010 гг.

7-й класс: Компьютерные вирусы и антивирусные 
программы. Лицензионные, условно бесплатные и 
свободно распространяемые программы.

8-й класс: Компьютерные вирусы и антивирусные 
программы, правовая охрана программ и данных, 
защита информации.

стороны, положительным моментом является умень-
шение затрат на материальные ресурсы (экономия 
бумаги, затраты на печать), автоматизация процес-
сов доступа к информационным ресурсам, сокра-
щение времени на обработку данных, расширение 
коммуникации и много другое. Но, как и любой 
процесс, перевод информации в электронную фор-
му имеет и свои минусы. К ним можно отнести 
несанкционированный доступ к конфиденциальной 
информации, распространение фейков, в том чис-
ле и в социальных сетях [24–26], психологический 
дискомфорт при получении негативной информации 
от незнакомых лиц, потеря финансовых ресурсов  
и т.д. То есть можно констатировать, что иногда 
позитив уступает негативу и в первую очередь не-
защищенными оказываются школьники, у которых 
еще не сформировано самосознание, они не по-
нимают опасностей виртуального взаимодействия 
и, зачастую скрываясь за анонимными никами, 
считают, что это обеспечивает скрытность только 
им. В связи с перечисленным необходимо уже со 
школьной скамьи обучать безопасной работе с 
информационными ресурсами и формировать зна-
ния об ответственности за информационные пра-
вонарушения. Это можно сделать в урочное время, 
например, в рамках обучения информатике, или 
во внеурочной деятельности, например, через те-
матические классные часы, внеклассные меропри-
ятия, кружки или факультативы и др. С учетом 
широты вопроса, в настоящей работе нами в ре-
троспективе рассматривается, с какого времени в 
учебниках информатиках нашло отражение обу-
чение информационной безопасности, и как видят 
данный процесс современные авторы учебников 
информатики.

2. Анализ учебников информатики на предмет 
обучения информационной безопасности

В первых учебниках информатики, которые на-
чинают выпускаться с 1985 г. [15], и вплоть до кон-
ца 90-х гг. XX в. [13; 14; 16; 17] акцент делается на 
алгоритмическую составляющую и формирование 
умений программирования на элементарных языках 
программирования — Бейсике, Рапире, Прологе, 
Школьном алгоритмическом языке. Отсутствие 
учебных материалов по информационной безопас-
ности связано с небольшим количеством компью-
теров (отечественные УК-НЦ, Корвет, ДВК и т.д. 
[12], японские Ямаха-MSX и др.), имеющихся в 
школах и дома, неразвитостью программного обе-
спечения, практически отсутствием подключения 
к сети Интернет жителей СССР, а потом и России.

Информационная безопасность 
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9-й класс: Информационное общество. Ин-
формационная культура. Этические нормы.

11-й класс: Защита от несанкционированного 
доступа к информации, вредоносные и антивирус-
ные программы, компьютерные вирусы и защита 
от них, сетевые черви и защита от них, троянские 
программы и защита от них, хакерские утилиты и 
защита от них. Право в Интернете, этика в Интернете.

Можно заметить, что автор затрагивает различные 
направления информационной безопасности —  
от технического до социального.

Переход на федеральные государственные обра-
зовательные стандарты сначала основного общего 
образования [20], а потом и среднего общего обра-
зования [19] привел к уменьшению значимости 
информационной безопасности. Так, в первом из 
стандартов речь ведется только о формировании 
навыков и умений безопасного и целесообразного 
поведения при работе с компьютерными програм-
мами и в Интернете, умения соблюдать нормы ин-
формационной этики и права; во втором — на ба-
зовом уровне должно быть сформировано понима-
ние основ правовых аспектов использования ком-
пьютерных программ и работы в Интернете, а на 
углубленном уровне — сформированы представле-
ния о нормах информационной этики и права, 
принципов обеспечения информационной безопас-
ности, способов и средств обеспечения надежного 
функционирования средств ИКТ.

Соответственно и в учебниках информатики 
вопросы обучения информационной безопасности 
были сведены к минимуму и в основном в них рас-
сматривались от одной до трех тем: «Проблема ин-
формационной безопасности», «Методы обеспече-
ния информационной безопасности», «Защита 
информации и средства защиты», «Компьютерные 
вирусы», «Хакерские атаки», «Криптография и спо-
собы шифрования данных», «Право в Интернете», 
«Информационное право и информационная без-
опасность», «Этика Интернета», «Сетевой этикет», 
«Персональные данные и их защита», «Опасности 
социальных сетей», «Опасности информационно-
го общества», «Доктрина информационной безо-
пасности РФ» [4]. По большей мере учебный ма-
териал теоретизирован, практика сведена к мини-
муму.

С 2014 г. начинает быстрыми темпами развивать-
ся новое направление информационной безопас-
ности — DDoS-атаки, ставшее пятым важным после 
антивирусной защиты, хакерства, криптографической 
защиты и социальной инженерии. Но только в 2019 г. 
об этом явлении зашла речь в учебниках. В частно-

сти, у К.Ю. Полякова и Е.А. Еремина [18] представ-
лен большой спектр вопросов по информационной 
безопасности (объемом 30 страниц):

Информационная безопасность. Доступность ин-
формации. Целостность информации. Конфиденциальность 
информации. Средства защиты информации: техни-
ческие, программные, организационные. Инсайдеры. 
Основные угрозы информационной безопасности. 
Кибервойны. Доктрина информационной безопасности 
РФ. Федеральный закон «об информации, информаци-
онных технологиях и о защите информации». Вредоносные 
программы. Компьютерные вирусы. Ботнет. DDoS-
атака. Подбор паролей. Спам. Признаки заражения 
вредоносной программой. Типы вредоносных программ: 
вирусы, черви, почтовые черви, сетевые черви, тро-
янские программы. Вирусы для мобильных устройств. 
Антивирусные программы. Антивирус-сканер. Антивирус-
монитор. Фишинг. Спам. Всплывающие окна. Брандмауэры. 
Меры безопасности. Шифрование. Криптография. 
Криптоанализ. Криптостойкость шифра. Электронная 
цифровая подпись. Стеганография. Цифровые водяные 
знаки. Сетевые угрозы. Мошенничество. Правила 
личной безопасности.

Интерес представляет и учебное пособие, вы-
пущенное несколько позднее под редакцией  
М.С. Цветковой [23], в котором важное место от-
водится правовым вопросам, связанным с ответ-
ственностью за правонарушения в области инфор-
мационной безопасности, включая наказание за 
присвоение авторства, мошенничество, несанкци-
онированный доступ к конфиденциальной инфор-
мации и др.

На наш взгляд, с учетом современных реалий 
необходимо делать акцент на социальную и право-
вую составляющую, в частности, учить школьников 
распознавать фейки, не поддаваться на уловки ин-
тернет-мошенников, грамотно строить процесс 
сетевой коммуникации и др.

Этому направлению уделено пристальное вни-
мание в учебниках Л. Л. Босовой и А. Ю. Босовой 
[1; 2]. В учебнике 9-го класса ведется речь о сетевом 
этикете; безопасности в Интернете; контактах с 
незнакомыми людьми в социальных сетях; фишин-
ге; азартных играх; правилах, повышающих личную 
безопасность в Интернете. В учебнике 11-го класса 
акцент делается на социальную информатику, пра-
вовое регулирование в области информационных 
ресурсов, правовые нормы использования программ-
ного обеспечения, необходимости получения ли-
цензии на программное обеспечение. Важным яв-
ляется вопрос о наказании за информационные 
преступления.
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По нашему мнению, необходимо активно ис-
пользовать новые формы и средства обучения ин-
формационной безопасности. Среди них можно 
выделить ситуационные задачи [7]; олимпиады по 
информационной безопасности [5; 6]; ролевые и 
деловые игры, где моделируется деятельность зло-
умышленников; просмотр анимационных роликов 
по соблюдению норм безопасности при общении в 
сети Интернет; дискуссионные площадки, внекласс-
ные мероприятия, встречи с работниками IT-сферы, 
посещение IT-предприятий и др., что в комплексе 
позволит сформировать культуру информационной 
безопасности и учителя, и учеников [3]. Кроме 
того, у школьников наблюдаются трудности при 
изучении таких абстрактных понятий как «инфор-
мационная культура» и «информационная этика», 
а устранение этих трудностей требует, чтобы были 
применены необходимые технологии обучения, 
которые позволят упростить и конкретизировать 
смысл этих понятий и сделать их смысл доступным 
для обучаемых.

3. Примеры игровых заданий на обучение 
информационной безопасности

Как известно, информационную безопасность 
принято изучать на уроках информатики в рамках 
раздела «Социальная информатика», который яв-
ляется достаточно теоретизированным и у школь-
ников часто складывается мнение о его ненужности. 
Поэтому путем включения игровых элементов мож-
но существенно повысить мотивацию школьников 
в обучении информационной безопасности. В ка-
честве примера приведем собственные разработки, 
а также разработки руководимыми нами магистран-
тами [7].

Стихотворные зарисовки, где с подкреплением 
рисунками (рис. 1–5) демонстрируются возможные 
угрозы, с которыми ученики могут столкнуться в 
информационном пространстве.

 
Рис. 1. Демонстрация фишинга

 
Рис. 2. Демонстрация опасности при переходе по гиперссылке

 
Рис. 3. Демонстрация брутфорса (подбор пароля)

 
Рис. 4. Демонстрация способа потери доступа к собственному 

электронному почтовому ящику

 
Рис. 5. Демонстрация способа социальной инженерии 

«Дорожное яблоко»

Ситуационные задачи, которые могут быть инте-
грированы в учебный процесс при изучении кон-
кретных разделов информатики, то есть не только 
при изучении социальной информатики.

Раздел «Информационные системы и базы дан-
ных».
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Информатика в школе. — 2017. — № 7. — С. 5–9.

Задача 1. Некто работает в автомобильной ком-
пании, занимаясь осмотром автомобилей, которые 
предполагается выставить владельцами на продажу. 
Результаты осмотра и данные на автомобиль он 
сохраняет в базе данных. Будет ли в данной ситуа-
ции нарушение закона № 152-ФЗ «О персональных 
данных»?

Задача 2. Некто работает в сфере недвижимости 
и систематически берет из периодики и электронных 
источников частные объявления о продаже недви-
жимости, занося их в базу данных. Будут ли нару-
шением авторских или иных прав указанные действия, 
если они совершаются с целью помощи покупателям 
и оказания услуг по подбору недвижимости?

Глава «Социальная информатика».
Задача 3. Вам дано задание оформить договор. 

Но в связи с тем, что одно из лиц, присутствующих 
в договоре отсутствует, то вы набрали в текстовом 
процессоре текст договора и подкрепили его фото-
графией подписи участников. Будет ли договор 
признан официальным документом?

Задача 4. Вы работаете в отделе кадров и полу-
чаете звонок от человека, представляющимся со-
трудником банка. Он интересуется доходами одно-
го из работников вашей организации, планирую-
щего брать кредит. Как необходимо поступить в 
такой ситуации?

Задача 5. Вы являетесь сотрудником федеральной 
миграционной службы, работая с персональными 
данными российских и иностранных граждан. Вас 
вызывает начальник отдела для решения некоторых 
вопросов, связанных с получением данных по опре-
деленному запросу. Какими будут ваши действия в 
данной ситуации?

Раздел «Интернет».
Задача 6. Некто с целью мести выложил в одну 

из социальных сетей компрометирующие матери-
алы на своего знакомого и отправил ссылку на эти 
материалы второму знакомому, попросив его сделать 
репост на них. Грозит ли наказание второму знако-
мому, если он, поддавшись на уловки некто, начи-
нает их распространять их в сети Интернет?

Задача 7. Некто долгое время копил деньги на 
новый мобильный телефон, но когда решил совер-
шить покупку в салоне сотовой связи, то нужной 
модели не оказалось. Он решил приобрести данный 

телефон в онлайн-магазине по более низкой цене 
и с бесплатной доставкой. Насколько можно считать 
данную покупку безопасной? Что следует учесть 
при совершении такой покупки?

Раздел «Информационное моделирование».
Задача 8. Вы узнали, что некто в социальной сети 

добавляется к вашим друзьям и просит выслать ему 
личную информацию о вас, якобы с целью сбора 
портфолио на как возможного кандидата при при-
еме на работу. Как правильно поступить в данной 
ситуации?

Задача 9. Вы обнаружили на сайте знакомств 
личную информацию о вас, включая способы свя-
зи (номер мобильного телефона, адрес электронной 
почты). Материалы были взяты из одной из соци-
альных сетей, где данная информация и фотография 
в настоящее время отсутствуют. Правомерно ли это? 
Что делать в данной ситуации?

4. Выводы

С учетом новых требований ФГОС ООО [21], 
принятых в 2021 г., должно существенно изменить-
ся отношение к обучению информационной безо-
пасности. Так как вне зависимости от уровня обу-
чения (базовый или углубленный), ученики должны 
уметь владеть правилами сетевого этикета, соблю-
дать правовые нормы при работе с информацион-
ными ресурсами, включая соблюдение авторского 
права. Важным компонентом информационной 
деятельности становится выбор такой стратегии 
поведения, которая поможет безопасно себя чув-
ствовать при коммуникативном взаимодействии в 
компьютерных сетях, в том числе умение защищать 
персональную информацию от несанкционирован-
ного доступа. С технологической точки зрения не-
обходимым становится грамотное использование 
средств защиты от вредоносного программного 
обеспечения; распознавание попыток и предупре-
ждение вовлечения себя и окружающих в деструк-
тивные и криминальные формы сетевой активности.

Таким образом, общество наконец-то осознало 
проблему обеспечения информационной безопас-
ности, что нашло отражение и в нормативных до-
кументах, и в учебных материалах, которые должны 
быть освоены обучаемыми, в частности, при обу-
чении информатике.
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