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Аннотация 
В статье исследованы возможности  применения  технологии распределенных реестров в 
медицинских организациях в интересах повышения эффективности их управления. Вопро-
сам применения данной технологии в различных отраслях экономики уделяется много вни-
мания. В работе выявлено несколько направлений применения технологии блокчейн в 
здравоохранении, в которых внедрение данной технологии является наиболее целесообраз-
ным. На основе проведенного анализа определены преимущества и ограничения примене-
ния блокчейн-технологии в данной сфере. 
Ключевые слова: технология распределенных реестров, блокчейн, медицинская информа-
ционная система, хранение данных, электронная медицинская карта, цифровое здравоохра-
нение. 
 
Abstract 
The article examines the possibilities of using distributed ledger technology in medical organiza-
tions in order to improve the efficiency of their management. Much attention is paid to the appli-
cation of this technology in various sectors of the economy. The paper identifies several areas of 
application of blockchain technology in healthcare. In these areas, the introduction of this technol-
ogy is the most appropriate. Based on the analysis, the advantages and limitations of using block-
chain technology in this area are determined. 
Keywords: distributed ledger technology, blockchain, health information system, data storage, 
electronic medical record, digital health. 
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Введение 
В настоящее время технология распределенных реестров нашла применение в бан-

ковской, промышленной, экономической сферах и уже начинает проникать в сферу здраво-
охранения [1, 2]. Имеются существенные преимущества, которые технология может прине-
сти в отрасль с точки зрения повышения качества обслуживания пациентов, целесообразно-
сти медицинских разработок и, следовательно, снижения затрат на здравоохранение. Сей-
час появляется множество проектов, которые тестируются и совершенствуются, а также 
принимаются решения об их эффективном внедрении в сферу здравоохранения. 

Одной из задач модернизации здравоохранения является создание системы хранения 
электронных медицинских карт пациентов Российской Федерации [3]. На территории госу-
дарства ведутся работы по реализации ЭМК в рамках Единой государственной информаци-
онной системы здравоохранения (ЕГИСЗ) [4]. Сегодня отсутствует единая база данных для 
хранения медицинских карт (ЭМК), создание которой является сложной задачей из-за огра-
ниченности ресурсов. Поэтому необходимо решение, которое будет улучшать качество ме-
дицинского обслуживания и которое облегчит использование ЭМК в любом медицинском 
учреждении.  

Министерство здравоохранения РФ заявило о том, что хранение медицинских карт в 
России будет организовано по принципу, который применяется в технологии блокчейн. В  
связи с этим рынок медицинских систем стремительно растет. Появляются решения, по-
строенные на блокчейн-технологии, для создания распределенного реестра для хранения 
данных. 

 
Цель и методологическая база исследования 
Целью исследования является анализ особенностей использования технологии рас-

пределенного реестра в сфере здравоохранения, выявление основных направлений, в кото-
рых внедрение данной технологии окажется наиболее целесообразным с точки зрения ре-
шения задач управления.  

Методологическую основу исследования составили труды М. Свана [5], В. Мораби-
то [6] и Р. Ваттенхофера [7], а также исследования по вопросам управления цифровой 
трансформацией медицинских организаций [8, 9] и управления инновациями [10–17, 31]. 
Развитие данных концепций в части децентрализованных вычислений с использованием 
блокчейн-технологий  получило в исследованиях С. Ашарафа [18] и Б. Уигли [19]. 

 
Основные результаты исследования 
На сегодняшний день большинство государственных медицинских учреждений хра-

нят данные о пациенте в виде медицинских карт с использованием бумажных или элек-
тронных носителей в рамках одного или нескольких учреждений. Как правило, медицин-
ские карты не выдаются на руки пациенту, и у последнего нет доступа к просмотру своей 
истории болезни. Карты могут быть утеряны, к ним нет доступа из других медицинских 
учреждений, и обращение к ним через несколько лет для получения информации о прой-
денном медицинском исследовании является затрудненным. С целью улучшения системы 
ведения медицинских карт, Министерством здравоохранения РФ было принято решение 
создать единую электронную медицинскую карту пациента. Осуществление ЭМК на основе 
технологии блокчейн улучшит качество обслуживания пациентов и повысит прозрачность 
деятельности медицинских работников.  

Распределенный реестр – это база данных, которая распределена между нескольки-
ми сетевыми узлами или вычислительными устройствами. Каждый узел получает данные 
из других узлов и хранит полную копию реестра. Обновления узлов происходят независимо 
друг от друга. Блокчейн − это один из видов распределенного реестра. Это технология, ко-
торая создает распределенный и масштабируемый цифровой реестр транзакций. Блокчейн 
3.0 – это приложения, применяемые в государственном управлении, здравоохранении, 
науке, образовании и др. [20]. Таким образом, если рассматривать сферу здравоохранения, 
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то под определением технологии будет пониматься именно эта категория. Публичный 
блокчейн устраняет необходимость в центральном органе при сохранении безопасности 
транзакций, которые записываются в блоки. Технология, основанная на асимметричной 
криптографии, обеспечивает не только безопасный обмен данными, но и автоматическое 
реплицирование данных на все узлы сети [21]. При полной репликации на всех узлах сети 
размещаются синхронизируемые копии одного и того же блока. Безопасность и степень до-
ступности данных в такой сети будет высокой. Сеть останется работоспособной, пока хотя 
бы один компьютер сети будет находиться в рабочем режиме. Распределенный реестр тран-
закций позволит управлять данными на разных уровнях прозрачности и увеличит стабиль-
ность и надежность системы [22−27]. 

Для определения целесообразности внедрения технологии были рассмотрены ис-
пользуемые на сегодняшний день платформы на основе блокчейн, такие как блокчейн-
Bitcoin и блокчейн-Ethereum. Также были изучены существующие на рынке продукты, та-
кие как MedRec, Guardtime, Robomed Network, предназначенные для хранения медицинских 
карт в других странах [28]. Были изучены их цели и основные свойства, также были оцене-
ны ключевые показатели стран, в которых они были внедрены. На основе этого было при-
нято решение о рациональном внедрении технологии по нескольким направлениям: 

1. Хранение данных пациентов. Использование технологии для ведения ЭМК паци-
ента на протяжении всей жизни. Врач может вносить любые записи, касающиеся врачебно-
го вмешательства в жизнь пациента. 

2. Умные контракты для страховых организаций. Использование функций и свойств 
технологии вместо привычных договоров на оказание страховых услуг позволит упростить 
взаимодействие пациента и страховой компании. 

3. Отслеживание необходимости разработок в научно-исследовательских центрах. 
Технология дает возможность координации пациентов и организаций, занимающихся со-
зданием препаратов, для повышения уровня качества лечения. 

4. Отслеживание цепочек поставок. Использование технологии для связи пациентов 
и фармацевтических компаний для своевременного снабжения необходимыми препарата-
ми. 

5. Отслеживание государством уровня оказания медицинской помощи. Рациональ-
ное использование технологии для сбора статистических данных без регулирующего воз-
действия. 

Безусловно, эти направления напрямую связаны между собой и создают в совокуп-
ности основу для обсуждения и разработок в связи с тем, что технология блокчейн считает-
ся относительно молодой и нераскрытой до конца.  

Пациент обладает правом доступа на использование своих медицинских данных, ко-
торые хранятся в блоках сети. Для успешной взаимосвязи между всеми направлениями, па-
циент может передавать это право представителям разных организаций посредством техно-
логии, используя асимметричную криптографию и умные контракты. Правом доступа к 
данным пациента, с его согласия, могут воспользоваться научно-исследовательские центры, 
фармацевтические организации, Министерство здравоохранения, больницы и клиники [29].  

Доступ к данным таким организациям, как научно-исследовательские центры, фар-
мацевтические организации будет получен в виде больших данных в полностью анонимной 
форме. В дальнейшем эти данные будут использоваться для повышения качества препара-
тов и их производства в необходимом количестве. Лечащие учреждения смогут использо-
вать технологию для внесения рецептов, историй болезней и документов в стандартизован-
ной форме, которые и будут использоваться другими участниками сети по согласованию с 
пациентом. Все внесенные записи хранятся в блоках или с помощью облачных технологий. 
Последние необходимы для безопасного хранения объемных файлов вне блокчейна. ЭМК, 
геномы или документы, которые не могут быть упакованы в поле для комментирования 
транзакций или в поле для аннотаций, смогут храниться либо в централизованном храни-
лище, либо находиться в той же распределенной архитектуре, что и распределенный жур-
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нал записей, т.е. блокчейн. Транзакция может содержать указатель и метод доступа к доку-
менту, который хранится вне блокчейна. 

Страховые компании, в свою очередь, смогут использовать данные о пациенте для 
своевременной записи на прием к врачу и для оплаты медицинских услуг. Министерство 
здравоохранения сможет воспользоваться этой технологией для сбора данных для государ-
ственной статистики по качеству медицинского обслуживания населения и для создания и 
изменения регулирующих актов, касающихся этой технологии для улучшения взаимодей-
ствия между направлениями. 

Технология позволяет создать двустороннюю связь между участниками сети. Меди-
цинские учреждения могут размещать заявки о предоставлении услуг с описанием и указа-
нием стоимости, так и пациенты смогут размещать информацию о желаемой дате и цели 
обследования или лечения. Это повысит эффективность оказания услуг за счет ускорения 
обмена информацией.  

Блокчейн-технология обеспечивает относительно быстрый доступ к данным повсе-
местно, что делает его удобным для повседневного медицинского использования. Техноло-
гия должна быть реализована на платформе, подобной Ethereum, способной работать с ум-
ными контрактами, которые смогут заменить большие объемы договоров. Наличие умных 
контрактов позволит отследить выполнение условий договора, соблюдение конфиденци-
альности и выполнение взаимных обязательств сторон.  Умные контракты являются цифро-
вым договором, в котором предусмотрены все возможные исходы событий. С другой точки 
зрения, умные контракты − это компьютерные программы, в основе которых заложены за-
коны логики, условия и инструменты криптографии. Умные контракты, асимметричная 
криптография и сама технология смогут обеспечить прозрачность и надежность при обмене 
медицинскими данными на всех уровнях с возможностями совместного использования 
данных. 

Далее в качестве примера более подробно рассмотрено второе направление приме-
нения данной технологии в здравоохранении, а именно, использование умных контрактов 
страховыми компаниями.   

Пациент обращается в свою страховую компанию с просьбой пройти обследование, 
т.е. создает транзакцию и зашифровывает ее с помощью своего закрытого ключа, которую 
представители страховой компании принимают и расшифровывают с помощью открытого 
ключа, при этом определяя владельца транзакции. В это время данная транзакция c исполь-
зованием протокола gossip попадает на все узлы сети, и если у пациента несколько страхо-
вых полисов, то к нему поступят предложения о прохождении обследования из нескольких 
страховых компаний. В ответ на этот запрос страховая компания высылает пациенту «от-
ветную» транзакцию, имеющую данные хеш-значения предыдущей, с информацией о ква-
лификации врача и медицинском учреждении. На этом этапе процедуры зашифровывания и 
расшифровывания происходят обратным образом. Страховая компания зашифровывает со-
общение с помощью открытого ключа пациента, а он в свою очередь расшифровывает его с 
помощью закрытого ключа. После ознакомления с сообщением пациент вправе попросить 
замену врачу или медицинскому учреждению, тогда процедура общения между страховой 
компанией и пациентом повторяется до тех пор, пока последним не будет выбрано лечащее 
учреждение, при этом все транзакции будут содержать в себе хеш-значения предыдущих и 
будут содержать таким образом хронологию создания транзакций с указанием даты. При 
одобрении пациент отправляет транзакцию уже с цифровой подписью. Для текста транзак-
ции создается также хеш-значение, которое зашифровывается закрытым ключом учетной 
записи пациента, что и является цифровой подписью. Новое хеш-значение в качестве циф-
ровой подписи добавляется в зашифрованный текст и передается всем узлам сети. В свою 
очередь представители страховой организации могут проверить принадлежность данной 
транзакции именно этому пациенту, сохраняя при этом анонимность последнего. В этом 
случае необходимо, чтобы хеш-значения цифровой подписи и текста транзакции совпадали 
после расшифровывания, что означает законность транзакции. После взаимной идентифи-
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кации врач назначает консультацию, получает сведения о пройденных ранее обследований 
и их результатах, которые были ранее занесены в блокчейн, проводит консультацию и 
назначает лечение. Консультаций может быть несколько, что будет равно числу транзак-
ций. Помимо этого, врач может добавлять документы и результаты анализов. После окон-
чания лечения пациента страховая компания получает данные из сети о пройденном обсле-
довании или лечении и осуществляется оплата. Оплата производится сразу, что обеспечи-
вает увеличение скорости процессов и доверия. Транзакции с оплатой услуг могут произ-
водиться за счет использования решения «off-chain». Это необходимо для «облегчения» се-
ти, которая содержит в себе и так большое количество важной информации. Решение «on-
chain» также может использоваться при необходимости.  

Таким образом, данная технология позволяет улучшить связь не только между паци-
ентом и лечащим учреждением, но и между фармацевтическими и научно-
исследовательскими организациями. Все поставщики медицинских услуг, участвующие в 
блокчейне, смогут делиться медицинскими документами децентрализовано. Кроме того, 
данные пациента, попадающие в цепочку, становятся неизменными. Это снижает затраты 
на транзакцию данных и позволяет почти в реальном времени обновлять всю сеть для всех 
сторон [30]. 

Для оценки целесообразности внедрения данной технологии в систему здравоохра-
нения необходимо обозначить ее преимущества и недостатки. Рассмотрим преимущества 
по направлениям внедрения (табл. 1).  

Таблица 1 
Преимущества использования технологии с учетом направлений внедрения 
Направления внедрения Преимущества 

1. Хранение данных пациен-
тов 

• хранение всей истории болезни в одном месте; 
• фиксация по времени обращения 

2. Умные контракты для стра-
ховых организаций 

• умные контракты в качестве доверенных админи-
страторов; 

• доступная процедура получения медицинской по-
мощи; 

• сохранность полиса; 
• экономия времени 

3. Отслеживание необходи-
мости разработок в научно-
исследовательских центрах 

• упрощение взаимодействия между пациентами и 
исследовательскими центрами; 

• распространение клинических исследований; 
• отражение реальной потребности в разработке 

препаратов 

4. Отслеживание цепочек по-
ставок 

• прозрачность цепочки поставок препаратов до па-
циентов; 

• отсутствие нелегальных продаж и препаратов 

5. Контроль государства 
• контроль за расходом лекарств; 
• составление статистики по качеству лечения; 
• анализ действий медицинских работников. 

 
Далее представлены общие преимущества и ограничения использования технологии 

блокчейн в сфере здравоохранения.  
Преимущества: 
1. Использование цифрового адреса, а не имени пациента, обеспечивает ано-

нимность.  
2. Обеспечение конфиденциальности, т.е. доступ возможен только по закрытому 

ключу, это позволяет кодировать ЭМК в качестве цифровой собственности и помещать их в 
блок. 
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3. Универсальный формат данных, что облегчит их использование. С другой 
стороны, это преимущество перетекает в недостаток, так как очень сложно унифицировать 
медицинские данные. 

4. Доступность информации всем сторонам. Технология позволяет автоматиче-
ское тиражирование и распространение клинических данных среди исследователей и прак-
тиков. 

5. Уменьшение коррупции, так как технология не имеет посредников и админи-
страторов. 

6. Доступ к информации из любого учреждения. Однако информация доступна 
только по публичному или закрытому ключам. 

7. Устранение манипулирования данными. Нет возможности изменения данных 
задним числом, так как происходит реплицирование по всей сети и невозможно удалить 
данные из других узлов. 

8. Быстрый рост количества версий и протоколов, которые направлены на ис-
правление ограничений технологии. 

Ограничения: 
1. Данные о медицинских исследованиях недостаточно стандартизированы. 

Технология не может напрямую хранить абстрактные типы данных, например, рентгенов-
ские или МРТ-изображения. Для такого типа данных требуется отдельное место для хране-
ния. Кроме того, хранение этих больших фрагментов данных в распределенной сети может 
значительно замедлить обработку транзакций.  

2. Отсутствие доверия между сторонами. Требуется время, чтобы пациенты 
смогли свободно использовать данную технологию. 

3. Отсутствие законов для данной технологии в РФ, регулирующих действия 
пользователей. 

4. Безопасность. Хотя блокчейн − безопасный способ отслеживать изменения дан-
ных, поскольку он реплицирует по сети, тот же факт репликации данных вызывает пробле-
мы безопасности. Компании, стремящиеся развернуть решение, основанное на данной тех-
нологии, должны тщательно рассмотреть вопрос о том, какие данные пациента будут хра-
ниться в блоках. Защищенная медицинская информация или личная информация должны 
храниться как отдельный уровень, защищенный схемой шифрования открытого и закрыто-
го ключей. 

5. Потерянный ключ невозможно восстановить, следовательно, всю историю лече-
ния пациента можно легко потерять. 

6. Пропускная способность. Сегодня это является основной проблемой технологии. 
Ведущие разработчики заверяют, что вскоре появятся протоколы, улучшающие значение 
этого показателя. 

7. Размер и скорость распространения транзакций. Технология не может обеспе-
чить полностью хранение всех медицинских данных в сети. Нет возможности сжатия дан-
ных из-за обеспечения прозрачности и доступности. Для высокой производительности 
лучше использовать централизованную модель данных. На сегодняшний день централизо-
ванные модели намного дешевле и быстрее [13]. 

8. Высокие затраты на электроэнергию. Для реализации и использования техноло-
гии необходимо огромное количество ресурсов, которые обеспечивают безопасность дан-
ных. 

На сегодняшний день блокчейн имеет достаточно преимуществ и ограничений. Но-
вые проекты и продукты движутся к цели улучшения всех показателей технологии. Разра-
ботчики уверяют, что вскоре преимущества технологии будут покрывать все ограничения. 

 
Выводы  
Блокчейн имеет потенциал для продвижения инноваций в здравоохранении. Пре-

имущества распределенной технологии хранения для обеспечения целостности данных мо-
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жет обеспечить сотрудничество между субъектами в сфере здравоохранения, что имеет 
большое значение для улучшения здоровья общества. Свойства криптографического досту-
па к публичному и закрытому ключам создают новый уровень целостности информации. 
Технология также позволяет легко отслеживать перемещение препаратов по цепочке поста-
вок и помогает предотвратить подделку. Прозрачность и автоматизация технологии могут 
привести к повышению эффективности процессов и снижению расходов. Однако требуются 
усилия, как государства, так и технологических компаний, направленные на достижение 
стандарта для электронного здравоохранения, который удовлетворит все участвующие сто-
роны. Для успешного использования блокчейн технологии необходимо найти рациональ-
ные управленческие решения, позволяющие адаптировать ее под структуру и цели сферы 
здравоохранения, а также законодательство страны.  
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