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1. Введение
Сложные технические системы характеризуются 

нелинейностью и недетерминированностью проте-
кающих в них процессов, вероятностным характе-
ром зависимостей между параметрами их состояния, 
наличием бифуркационных режимов и, следова-
тельно, множественностью сценариев развития, ряд 
из которых катастрофические. В связи с этим экс-
плуатация сложных технических систем становится 
невозможной без оценки рисков, выработки норма-
тивных критериев приемлемости рисков и процедур 
снижения рисков до уровней, с которыми общество 
готово смириться ради благ, которые обеспечивают 
данные системы.  

2. Способы определения понятия риск для сложных 
технических систем

Для оценки риска эксплуатации сложной техни-
ческой системы необходимо ответить на следующие 
вопросы [6]:
1)	 Какие сценарии могут произойти в рассматривае-

мой системе?
2)	 Каковы вероятности реализации этих сценариев?
3)	 Если эти сценарии произойдут, то какими будут 

их последствия?
Ответы на эти вопросы получают с помощью спе-

циальных графовых моделей, называемых сценарны-
ми деревьями. Траекторию в пространстве состоя-
ний, описывающую эволюцию системы от исходного 
состояния HC до  требуемого конечного состояния  

KC0, будем называть сценарием успеха S0 (рис. 1). В мо-
менты времени t1, t2, …, tk в системе могут произойти 
инициирующие события (ИСi), которые могут вызвать 
отклонение заданной траектории сценария S0. Тем 
самым будет запущена последовательность событий, 
составляющих сценарии отказов S1, S2, …, Sm, кото-
рые будут приводить к достижению системой соот-
ветствующих конечных состояний КСi. Каждое из них 
будет  характеризоваться  вероятностью достижения 
и ожидаемыми негативными последствиями [2, 3].

Чтобы ответить на первый вопрос, необходимо 
построить сценарное дерево, идентифицировав воз-
можные сценарии отказов Si (i = 1, 2, …, m). Для от-
вета на второй вопрос надо оценить вероятность fi 
реализации сценариев Si. Для ответа на третий вопрос 
необходимо оценить последствия, соответствующие 
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Рис. 1. Дерево сценариев отказов
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каждому из сценариев Si. Причем последствия могут 
быть выражены через материальный (экономический) 
ущерб Ui, исчисляемый в денежный единицах, или, 
как это будет сделано в данной работе, через количе-
ство жертв Ni в случае реализации сценария отказа Si. 

Таким образом, общий ответ на сформулиро-
ванные три вопроса должен иметь формат триплета 
вида (1), который предложен в классической работе 
С. Каплана  и Б.Гарика [9]:

	 <Si ; fi ; Ni >	 (1)

Причем исчерпывающим ответом на эти вопросы 
будет полный набор (множество) триплетов, охваты-
вающих все возможные сценарии Si. Необходимо отме-
тить, что в число возможных сценариев следует вклю-
чить также сценарий успешного выполнения системой 
своих функций (сценарий успеха) S0, которому соответ-
ствует N0 = 0.  Тогда ответом на вопрос, с каким риском 
связана эксплуатация рассматриваемой технической 
системы, будет полное множество триплетов: 

	 R S f Ni i i c= < >{ ; ; }   ( i m= 0 1 2, , , , ),	 (2)

где индекс с означает полный набор возможных сце-
нариев или, по крайней мере, полный набор важных 
сценариев; m — количество сценариев отказов.

Риск, связанный с функционированием рассма-
триваемой системы, может быть отражен в таблич-
ной форме (табл.1). По сути, это развернутое пред-
ставление триплетного определения риска (2).

Риск, связанный с функционированием рассма-
триваемой технической системы, также можно пред-
ставить графически с помощью множества пар точек 
( fi; Ni), соответствующих различным сценариям от-
казов Si, нанесенных на плоскость «вероятность-по-
следствия» (рис.2).

Для дальнейшего рассмотрения изменим формат 
представления данных, приведенных в табл.1. При 
этом использованную ранее нумерацию сценариев 
S1, S2, …, Si, …, Sm, которая была сформирована про-
извольно при рассмотрении сценарного дерева, нуж-

Таблица 1 
Представление риска в виде листинга сценариев отказа  

с указанием вероятности их реализации и ожидаемого ущерба

Сценарий Вероятность  реализации Последствия
S0 f0 N0

S1 f1 N1

S2 f2 N3
.
.
.

.

.

.

.

.

.
Sm fm Nm

но изменить таким образом, чтобы сценарии были 
пронумерованы в порядке  возрастания тяжести по-
следствий. При новой нумерации сценариев S(1), 
S(2), …, S(j), …, S(m) будут выполняться неравенства: 
N N N N Nj m( ) ( ) ( ) ( ) ( )...0 1 2≤ ≤ ≤ ≤ ≤ ≤� . Кроме того, та-
блица сценариев будет дополнена еще одной колон-
кой, в которую для каждого сценария будут занесены 
значения так называемой вероятности превышения 
F N P N Nj j( ) ( )( ) ( )= ≥  — вероятность того, что случай-
ная величина ущерба N окажется больше или равна 
величине ущерба N(j) при j-ом сценарии отказа (табл. 2). 

Тогда триплетное определение риска (2) может 
быть записано в виде:

	 R = {< S(j); F(j); N(j)>}c  (j = 0, 1, 2, …, m)	 (3)

При этом каждый сценарий S(j) можно рассматри-
вать как точку F Nj j( ) ( );( )  на плоскости «вероятность 
превышения  последствия» (F, 0, N). Далее, нанеся на 
плоскость (F, 0, N) множество точек (F(j); N(j)) j = 0, 1, 2, 
…, m и соединив их последовательно, можно постро-
ить ступенчатую ломаную линию F(N), которая на-
зывается F–N диаграмма. Полученное вероятностное 

Таблица 2
Дополненный листинг сценариев

Сценарий Вероятность 
реализации Последствия Кумулятивная 

вероятность

S (0) f (0) N (0) F (0) = 1

S (1) f (1) N (1) F (1) =  F (2) + f (1)

S (2) f (2) N (2) F (2) =  F (3) + f (2) 

.

.

.

.

.

.

.

.

.

.

.

.
S ( j ) f ( j ) N ( j ) F ( j ) =  F ( j + 1 ) + f ( j )  
.
.
.

.

.

.

.

.

.

.

.

.
S (m – 1) f (m – 1) N (m – 1) F (m – 1 ) =  F ( m ) + f (m – 1 )

S (m) f (m) N (m) F (m) = f (m)

Рис. 2. Представление риска в виде множества пар точек ( fi ; Ni ), 
соответствующих различным сценариям отказов, нанесенных 

на плоскость «вероятность–ущерб»
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распределение величины N по сценариям отказов до-
статочно полно характеризует риск, связанный с экс-
плуатацией рассматриваемой технической системы. 
Эту характеристику принято называть социальным 
(или коллективным, групповым) риском системы.

Следует отметить, что при более детальном рассмо-
трении каждый из сценариев S j( ) является объедине-
нием группы весьма близких друг к другу сценариев, 
различиями между которыми в процессе построения 
сценарного дерева и исключения  малозначимых со-
бытий, незначительно влияющих на изменение систе-
мы, мы пренебрегли. В случае более подробного про-
ведения сценарного анализа и увеличения количества 
учитываемых сценариев ступенчатая F–N диаграмма 
будет стремиться к плавной линии, называемой F–N 
кривой (рис. 3). При этом дискретная случайная ве-
личина N, для удобства математических преобразо-
ваний, будет  условно считаться непрерывной. Вместо 
дискретной случайной переменной N(j) будем исполь-
зовать непрерывную случайную переменную n. Тогда 
ее распределение будет характеризоваться функцией 
плотности вероятности fN(n) и функцией распределе-
ния ФN(n) = P(N < n), а полученная F–N кривая будет  
обозначаться как F(n). Причем F(n) = 1 – Ф(n), посколь-
ку F n P N n( ) ( )= ≥ .

Триплеты риска, определяемые выражениями 
(1)–(3), описывают качественные и количественные 
аспекты понятия риск. Качественные характеристи-
ки риска, которому подвергается рассматриваемая 
система, задаются сценариями отказов S(j), j = 1, 2, 
…, m, а количественные аспекты определяются инте-
гральной вероятностью реализации различных сце-
нариев F(j) и ожидаемыми последствиями N(j).

3. Нормирование социального риска
Для принятия решений о возможности эксплуа-

тации рассматриваемой системы и определения при-
оритетов при проведении защитных мероприятий 
необходимо иметь законодательно установленные 
ориентиры, с которыми может быть сопоставлена 

полученная  F–N диаграмма. С этой целью для раз-
личных типов объектов могут быть построены две 
нормативные критериальные линии: предельная ли-
ния пренебрежимо малых рисков 〈RS 〉 и линия пре-
дельно допустимых рисков [Rs] (рис. 4). 

Согласно нормам [6–8] линия предельно допусти-
мых рисков [Rs] строится следующим образом. Значе-
ние предельно допустимой вероятности превышения 
при N = 1 принимается равным 10–3. Далее при увели-
чении N в 10 раз предельно допустимая вероятность 
превышения F(N) будет снижаться в десять раз. Это 
означает, что при использовании двойных логариф-
мических координат линия предельно допустимых 
рисков [Rs] будет представлять собой прямую, име-
ющую тангенс угла  наклона  «–1». Предельная линия 
пренебрежимо малых рисков 〈RS〉 строится путем 
параллельного переноса линии [RS] на два порядка  
вниз по шкале вероятности (рис. 5).

Выше была описана практика нормирования ри-
сков эксплуатации сложных технических систем, 
принятая в странах англо-саксонской традиции 
(Великобритания, США, Канада, Австралия). Нор-
мативная база Российской Федерации также пред-
усматривает использование двух критериальных ли-
ний предельно-допустимых и пренебрежимо малых 
рисков. Следует отметить, что нормами ряда стран 
континентальной Европы предусматриваются не-
сколько иные критерии социального риска. В част-
ности, действующими в Нидерландах нормами угол 
наклона предельной линии приемлемого риска пред-
усматривается равным «–2» [12–14]. Это означает бо-
лее жесткие требования по снижению вероятности 
реализации сценариев, при которых имеет место 
большое количество жертв, чем это принято в Ве-
ликобритании. Также характерно, что нормативная 

Рис. 3. Представление риска с помощью F–N диаграммы

Рис. 4. Критериальные линии социального риска 
[RS] — нормативная линия предельно допустимых рисков;  
〈RS 〉— нормативная  предельная линия пренебрежимо малых рис- 
ков; 1 — область пренебрежимо малых рисков; 2 — область условно 
приемлемых рисков, которые должны снижаться до уровня практи- 
ческой целесообразности; 3 — область недопустимых рисков
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база Нидерландов задает лишь одну критериальную 
линию RST

, которая разграничивает области прием-
лемого и неприемлемого риска; промежуточная об-
ласть при этом не выделяется (рис. 5).

Таким образом, критериальная линия предельно 
допустимых рисков задается выражением:

	 [ ]R C
nS =
α

,	 (4)

где C — константа, определяемая ординатой точ-
ки пересечения критериальной линии [RS] с осью 
ординат; α — константа, определяемая уровнем не-
приятия тяжелых последствий. (Нормативная база 
Великобритании устанавливает  α = 1, нормы Нидер-
ландов определяют α = 2 [14].) 

Критериальные лини 〈RS〉 и [RS] делят первый квад
рант плоскости (F; 0; N) на три области (рис. 4):

•	 область 1 —  пренебрежимо малых рисков; 
•	 oбласть 2 —  приемлемых (оправданных, обо-

снованных) рисков, которые должны снижаться 
до уровня практической целесообразности1;

•	 oбласть 3 — недопустимых рисков.
Сценарии S(j), попадающие в область 1 пренебре-

жимо малых рисков, не требуют принятия каких-
либо защитных мер, направленных на снижение их 
вероятности или смягчение тяжести их последствий. 
Сценарии, попадающие в область 3 недопустимых 
рисков, требуют незамедлительного вмешательства 
с целью выхода из этой области путем снижения ве-
роятности реализации этих сценариев или снижения 
количества жертв. Причем выход из области недо-
пустимых рисков должен быть обеспечен независи-

мо от величины необходимых для этого затрат. При 
оценке сценариев, находящихся в промежуточной 
области 2 приемлемых рисков, и принятии решений 
о проведении защитных мероприятий следует исхо-
дить из принципа практической целесообразности, 
который предполагает снижение рисков с учетом 
того, что подобное снижение не должно быть связано 
с неоправданно высокими затратами. 

Оценка расположения F–N диаграммы рассма-
триваемой системы относительно критериальных 
линий позволяет идентифицировать сценарии от-
казов, которые попадают в область недопустимых 
рисков и требуют первоочередных мер, направлен-
ных на их парирование. В частности, сценарий S(*), 
который относится к представленному на рис. 4 рас-
пределению F1(N), может классифицироваться как 
наиболее опасный из проектных сценариев аварий, 
требует безотлагательных действий, направленных 
на парирование угрозы его реализации. 

Условие приемлемости по критерию социального 
риска может быть записано как: 

	 log ( ) log[ ] { , , , }F n R nS− < ∀ ∈0 1 2 3  	 (5)

В ряде случаев с помощью вертикальной и го-
ризонтальной линий отсечки (линии a и b, рис. 6)  
выделяют дополнительно область 4, в которую будут 
попадать экстремальные сценарии отказов с малой ве-
роятностью реализации и тяжелыми последствиями 

1	 Точнее эту область было бы называть областью условно приемлемых рисков, поскольку риски, попадающие в нее, 
признаются приемлемыми только при условии, что они снижены до уровня практической целесообразности

Рис.5. [RS] — нормативная линия предельно допустимых рисков; 
〈RS〉 — нормативная предельная линия пренебрежимо малых 
рисков; RST

 — нормативная линия приемлемых рисков (согласно 
нормам Нидерландов)

Рис. 6. Выделение дополнительной области  
экстремальных сценариев отказов

1 — область пренебрежимо малых рисков; 2 — область прием- 
лемых рисков, которые должны снижаться до уровня практи- 
ческой целесообразности; 3 — область недопустимых рисков; 
4 — область экстремальных сценариев, относящихся к тяжелым 
хвостам распределений (a и b — соответственно, вертикальная  
и горизонтальная линии отсечки).
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[4]. Введение вертикальной линии отсечки позволя-
ет исключить из категории приемлемых сценарии со 
значительным числом жертв (N > 1000). Введение го-
ризонтальной линии отсечки объясняется тем, что су-
ществующие методы не позволяют достаточно точно 
оценивать вероятность реализации редких сценариев 
(F(N) < 10–6). Применительно к экстремальным сцена-
риям, попадающим в область 4, действующие нормы 
рекомендуют использовать детерминистский подход 
к обеспечению безопасности, предполагающий удов-
летворение запасов по соответствующим механизмам 
достижения предельных состояний и построение си-
стемы эшелонированной защиты. 

Необходимо отметить, что сложным техническим 
системам свойственны степенные законы распреде-
лений. Иными словами, для СТС более характерны не 
компактные распределения вида F1(N), а распределе-
ния с тяжелыми хвостами вида F2(N) (рис. 6). Это вы-
ражается, прежде всего, в том, что статистика аварий 
на СТС не позволяет пренебрегать возможностью 
запроектных аварий. Анализ запроектных сценари-
ев аварий требует привлечения специальных мето-
дов моделирования хвостов распределений ущербов 
с помощью теории экстремальных значений. Следует 
подчеркнуть, что вопросы анализа и нормирования 
рисков тяжелых запроектных аварий не нашли сво-
его решения и нуждаются в дальнейшей проработке. 

Рассматривая сходства и различия в сфере нор-
мативно-правового регулирования эксплуатации 
сложных технических систем в различных странах, 
можно выделить две группы стран [5]. 

К первой группе относятся страны, где использу-
ются две предельные критериальные линии,  которые  
делят 1-й квадрант плоскости (F; 0; N) на  три области 
(пренебрежимо малого, приемлемого и недопустимо-
го риска). Важно, что при этом факта снижения ри-
ска до предельного допустимого уровня оказывается 
недостаточно для того, чтобы избавить организацию, 

эксплуатирующую систему, от ответственности в 
случае аварии. Законодательство требует, чтобы экс-
плуатирующая организация обеспечила снижение 
риска до уровня приемлемого, который определяется 
в соответствии с принципом практической целесоо-
бразности. В эту группу входят Российская Федера-
ция, страны Британского Содружества и США.

Ко второй группе относится ряд континенталь-
ных стран ЕС, законодательство которых базируется 
на французском гражданском кодексе. В этих стра-
нах используется одна критериальная линия при-
емлемого риска и, следовательно, выделяются две 
области (приемлемого и неприемлемого риска). При 
этом законодательство не требует снижения риска 
ниже приемлемого значения, то есть в этих странах 
не применяется принцип снижения риска до уровня 
практической целесообразности.

Как уже было отмечено, построенная для рас-
сматриваемой системы F–N диаграмма весьма полно 
представляет комплексное понятие риск, которое 
соответствует триплетному определению (3), и дает 
возможность оценить целесообразность эксплуата-
ции системы. Кроме того, после перестроения крите-
риальных линий в координатах ( f; n) они могут ис-
пользоваться для формирования матрицы риска для 
рассматриваемой системы (рис. 7). При этом присво-
ение уровней риска каждой из ячеек матрицы осу-
ществляется в соответствии с расположением ячейки 
относительно критериальных линий: уровни риска 1, 
2 и 3 присваиваются ячейкам, располагающимся, со-
ответственно, в области пренебрежимо малых, при-
емлемых и недопустимых рисков.  

Однако простое сопоставление F–N диаграмм ча-
сто не позволяет выбрать более предпочтительный 
вариант системы. Например, если F–N диаграммы 
пересекаются (см. рис.8, диаграммы 1 и 2), то про-
стого их сравнения недостаточным для выбора более 
безопасного варианта системы. 

Рис. 7. Использование критериальных линий для формирования 
матриц риска рассматриваемой системы

Рис. 8. Сопоставление F–N диаграмм, соответствующих 
различным вариантам системы
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4. Индексы социального риска
Следует отметить, что при доведении результатов 

оценки риска до широкой общественности и до лиц, 
принимающих решения, бывает полезно выработать 
сводный показатель риска эксплуатации рассматри-
ваемой технической системы, который может быть 
сопоставлен с предельно допустимым значением. 
Всвязи с этим был разработан ряд индексов социаль-
ного риска, позволяющих получать количественные 
оценки и выбирать наиболее оптимальный вариант 
системы, с точки зрения ожидаемых последствий 
и их восприятия обществом. 

Наиболее простой и широко используемый ин-
дексом социального риска — математическое ожида-
ние числа погибших. Этот индекс получил название 
интегрального индекса риска или риск-интеграла 
(англ. risk integral):

	 I E N f N n f n dnE
j j

j

m

N= = = ⋅ ⋅
=

∞

∑ ∫{ } ( )( ) ( )

1 0

,

где fN(n) — функция плотности распределения слу-
чайной величины N.

Легко показать, что площадь SF–N под F–N диаграм-
мой (т.е. под кривой F(n)) равна E{N}. Действительно, 
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F N N N
n

N
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−

∞ ∞ ∞∞

= = − = =

=
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0 0 0

0

1 Φ
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∞ ∞

= =
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uf u du E NN ( ) { }.
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Это обстоятельство также обусловливает есте-
ственность использования E{N} в качестве индекса 
социального риска.

Однако следует отметить, что математическое 
ожидание количества жертв не может служить ис-

черпывающей  характеристикой социального риска, 
поскольку не позволяет учесть неприятие обществом 
сценариев с большим количеством жертв. Учитывая, 
что для редких событий среднеквадратичное откло-
нение случайной величины N может значительно 
превосходить величину математического ожидания 
E(N), Вирлинг [13] предложил индекс социального 
риска, учитывающий первые два момента распреде-
ления  величины N:

	 I E N k NEσ σ= + ⋅( ) ( ),

где k = 3 — коэффициент, учитывающий неприятие 
обществом сценариев с большим количеством жертв. 
При этом предельно допустимое значение данного 
индекса записывается в виде:

	 [ ]IEσ β= ⋅100,

где β — коэффициент, зависящий от степени добро-
вольности, с которой человек занимается данной де-
ятельностью, и размера получаемых при этом благ 
для самого человека и общества в целом. Характерно, 
что коэффициент β варьирует в широких пределах 
(см. таблицу 3).

Естественным индексом, который позволяет оцени-
вать социальный риск по имеющейся выборке значений 
количества жертв аварий, имевших место в рассматри-
ваемой (или подобной ей) системе, является квантиль 
np случайной величины количества жертв1 [1]: 

	 I n Pp p= = −Φ 1( ),

где Ф–1(P) — так называемая квантильная функция, 
обратная по отношению к функции распределения 
Ф(n)2. 

1	 Квантилем np случайной величины N принято называть значение случайной величины, которое соответствует 
заданной вероятности p ее  непревышения:  F(np) ≡ P(N < np) = p.

2	 Строго говоря, квантильная функция определяется как обобщенная обратная функция от F(x): 
F p x R F x p p( ) inf , ( ) ,= ∈ ≥{ } < <0 1 .

Таблица 3
Значения коэффициента β для различных видов деятельности [11]

β Степень добровольности Заинтересованность  
в деятельности Пример

100 Полная  добровольность Прямая заинтересованность Альпинизм 

10 Добровольность  Прямая заинтересованность Поездка на мотоцикле

1.0 Нейтральный случай  Прямая заинтересованность Поездка на автомобиле

0.1 Вынужденный  случай  Косвенная  
заинтересованность

Эксплуатация промышленного объекта, обслуживающего жителей 
района (по отношению к жителю района)

0.01 Вынужденный  случай  Отсутствие  
заинтересованности

Эксплуатация промышленного предприятия, потребители которого 
не проживают в данном районе (по отношению к жителю района)



Рискология
Riskology

Безопасность в техносфере, №5 (сентябрь–октябрь), 2012 9

Этот индекс определяет количество жертв, ко-
торое с заданной вероятностью P не будет больше 
в случае аварии в рассматриваемой системе:

	 Ip = Ф–1(P).

В частности, при оценке социального риска часто 
используют 95% и 99% квантили: I0,95 и I0,99 представ-
ляют собой уровни N, которые не будут превышены 
свероятностью соответственно 95% и 99%.

Другой индекс социального риска — математиче-
ское ожидание  хвоста распределения величины N. 

Этот индекс позволяет оценить потенциальное коли-
чество  жертв, если величина N превысит заданное 
пороговое значение u = Ip:

	 I E N N It p= >( | ).

Вопрос о выработке нормативных допустимых 
значений индексов социального риска для систем 
различного класса в настоящее время остается в зна-
чительной мере открытым и требует дальнейшего 
рассмотрения. 
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