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Аннотация
Статья посвящена вопросам анализа угроз безопасности в современных 
условиях. В работе анализируются подходы к определению понятий «эко-
номическая безопасность» и «угроза». Раскрываются основные теоретиче-
ские аспекты анализа угроз безопасности, а также отмечается важность 
данного этапа — анализу угроз — при построении системы обеспечения 
ЭБ.

Abstract
The article is devoted to the questions of threat analysis in modern conditions. 
The article analyses different approaches to the definitions «economic security» 
and «threat». The basic theoretical aspects of  analysis of ES’s threats are 
considered and the importance of this phase — the threats analysis — in the 
construction of providing ES system is marked.
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Экономическая устойчивость любого экономи-
ческого агента выступает главным условием, гаран-
тией его постоянного развития, направленного 
не  только на  приумножение ресурсов, увеличение 
производительности, развитие инновационного 
и инвестиционного потенциала, но и на обеспечение 
экономической безопасности (далее — ЭБ). Сегодня 
вопросу обеспечения ЭБ уделяется много внимания: 
зарубежный и  отечественный опыт — яркий тому 
пример. Причины такой тенденции связаны с важ-
ностью данной проблематики, значимостью по-
строения эффективной системы обеспечения ЭБ 
для хозяйствующих субъектов (далее — ХС), с одной 
стороны, и с недостаточной теоретической и мето-
дологической проработкой отдельных позиций, та-
ких, например, как идентификация, оценка и анализ 
угроз ЭБ, с другой стороны.

В настоящее время существует большой спектр 
подходов к определениям безопасности и ЭБ. Наи-
более часто встречаемым определением термина 
«экономическая безопасность» выступает опреде-
ление, прописанное в  Законе Российской Федера-
ции от 1992 г. «О безопасности» как защищенность 

жизненно важных интересов личности, общества 
и государства от внешних и внутренних угроз. Тем 
не менее выделяют и другие. 

Суммируя, можно выделить два основных под-
хода к определению данного термина: 
•• философский, придерживающийся дефиниции, 

данной в Законе РФ «О безопасности» (предста-
вителями являются В.К. Сенчагов, И.С. Цыпин, 
И.Я. Богданов и др.);

•• организационный, трактующий безопасность как 
совокупность условий, способствующих обеспе-
чению защиты экономического субъекта от внеш
них и внутренних угроз (представителями высту-
пают Л.И. Абалкин, А.И. Илларионов и др.).
В данной работе будем придерживаться органи-

зационного подхода к  определению исследуемого 
понятия, так как при обеспечении ЭБ важную роль 
играет не только объект безопасности (государство, 
регион, отрасль, конкретный хозяйствующий субъ-
ект и т.д.), но и то, на что будет направлена система 
обеспечения ЭБ и сам субъект. 

Итак, для обеспечения ЭБ  на должном уровне, 
защиты экономического субъекта от  внутренних 
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и  внешних угроз необходима разработка соответ-
ствующего механизма обеспечения ЭБ  [3, с. 4–9], 
системы обеспечения ЭБ. Система обеспечения ЭБ 
представляет собой совокупность мероприятий, на-
правленных на  профилактику и  предупреждение 
негативных проявлений в деятельности ХС, подры-
вающих его ЭБ. 

Для достижения ХС  данной цели необходимо 
решение определенных задач, затрагивающих и про-
цедуру анализа угроз безопасности:
•• выявление угроз безопасности;
•• идентификация угроз безопасности;
•• поиск необходимых механизмов минимизации 

выявленных угроз и ликвидации их последствий;
•• принятие обоснованных управленческих решений;
•• ресурсное обеспечение безопасности и др.

Рассмотрим процедуру анализа угроз безопас-
ности более подробно.

Говоря об угрозах, необходимо дать определение 
данному понятию. По  мнению В.И. Авдийского 
и ряда других авторов, «…угроза есть выражение воз-
можного негативного воздействия на сами экономи-
ческие интересы, условия и возможности их реали-
зации, на систему отношений, выраженных данными 
интересами» [2, с. 496].

Если обращаться к Закону «О безопасности», там 
угроза рассматривается как совокупность условий 
и факторов, создающих опасность жизненно важ-
ным интересам общества, личности и государства [1]. 
Например, В.В. Мамонов также придерживается 
данной точки зрения в вопросе трактовки данного 
термина [11]. 

Ряд других авторов понимают угрозу безопасности 
как потенциальную угрозу ценностям государства 
и граждан, таким как социальные, экономические, 
политические, духовные и др.

С другой стороны, под угрозой ЭБ может пони-
маться и совокупность факторов и условий, препят
ствующих реализации интересов объекта безопас-
ности и создающих предпосылки для нанесения ему 
ущерба [5, с. 91]. Существует также подход, опре-
деляющий угрозу как некий конфликт интересов 
с  внешней или внутренней средой, алгоритмами 
функционирования [10].

Подводя итог, можно отметить несколько характе-
ристик угроз, которыми определяется их содержание:
•• затрагиваемые интересы объекта безопасности;
•• обстоятельства, т.е. собственная уязвимость объ-

екта безопасности;
•• пространственно-временная характеристика — 

место и  время появления возможного негатив-
ного воздействия;

•• характеристика субъекта угрозы (его возможности 
и интересы) [15].
При этом важно учитывать, что в  процессе по-

строения системы обеспечения ЭБ при проведении 
анализа угроз и их классификации необходимо ис-
ходить из конкретного объекта ЭБ, с присущими ему 
особенностями.

Что касается классификаций угроз безопасности, 
то сегодня наряду с подходами к определению тер-
мина «экономическая безопасность» их существует 
также достаточно большое количество. Если сумми-
ровать различные взгляды к  классификации угроз 
безопасности, учитывать различные условия их вы-
борки и деления, можно выделить следующие кри-
терии, представленные в табл. 1.

Таблица 1

Классификация угроз безопасности

Критерий  
классификации Классификация

По масштабу •	 Глобальные
•	 Межвидовые
•	 Целевые

По вероятности  
наступления

•	 Невероятные
•	 Маловероятные
•	 Вероятные
•	 Достаточно вероятны

•	 Потенциальные
•	 Непосред-

ственные

По месту нахождения  
источника угрозы

•	 Внешние
•	 Внутренние

По источнику  
возникновения

•	 Объективный
•	 Субъективный

По возможности 
прогнозирования

•	 Предсказуемые
•	 Непредсказуемые

По форме  
воздействия

•	 Непосредственные
•	 Опосредованные

По природе  
возникновения

•	 Экономические
•	 Политические
•	 Социальные
•	 Финансовые
•	 Технологические
•	 Экологические и др.

По характеру •	 Открытого характера
•	 Закрытого характера

По виду •	 Косвенные
•	 Прямые

По степени тяжести  
последствий

•	 Высокая
•	 Значительная

По степени тяжести  
последствий

•	 Средняя
•	 Низкая

По объекту  
посягательств

•	 Угрозы государству
•	 Угрозы обществу
•	 Угрозы предприятия
•	 Угрозы персоналу ХС
•	 Угрозы финансовым, материальным,  

информационным ресурсам и др.

Источник: Составлено авторами.

Выделяют также и отдельные классификации угроз 
безопасности, свойственные конкретному субъекту 
безопасности. Например, по классификации М. Ко-
ролева выделяются следующие виды угроз и в целом 
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направления обеспечения ЭБ  ХС: человеческая, 
технологическая, материальная, институциональная 
и информационная безопасности [7, с. 234]. 

Рассмотрим критерии классификации, явля-
ющиеся наиболее значимыми при анализе и оценке 
угроз — по  вероятности наступления и  величине 
ущерба, т.е. степени тяжести последствий. Что каса-
ется первого критерия, то здесь возможно подразде-
ление на две группы: 1) потенциальные и непосред-
ственные; 2) невероятные, маловероятные, вероятные 
и достаточно вероятные. Потенциальные угрозы — это 
угрозы скрытые, которые явно не проявляются, но по-
явление их возможно (зачастую возникают при на-
ступлении каких-либо определенных условий). Не-
посредственные или реальные угрозы — это угрозы, 
которые существуют на данный момент времени.

В свою очередь, невероятные угрозы — это угрозы, 
вероятность которых сводится к нулю; маловероят-
ные — это угрозы, способные повлиять на деятель-
ность экономического агента, его нормальное функ-
ционирование, однако вероятность их возникнове-
ния мала; вероятные угрозы — это те  угрозы, при 
которых субъекту безопасности необходимо разра-
батывать комплекс мер по их нейтрализации в силу 
неизбежности наступления; и, наконец, достаточно 
вероятные угрозы — это угрозы, возникновение в дея-
тельности ХС которых необходимо учитывать в ско-
ром времени.

Что касается второго критерия — степени вели-
чины ущерба, то здесь также возможно рассмотрение 
в двух проекциях. Выделяют: 1) высокую, значитель-
ную, среднюю и низкую степень величины ущерба; 
2) катастрофические, значительные и вызывающие 
трудности угрозы.

Заметим, что для комплексного обеспечения ЭБ 
государства, личности, общества или ХС необходимо 
осуществление анализа всех возможных угроз ЭБ 
конкретного объекта безопасности по представлен-
ным выше критериям классификации. Ведь выде-
ленные угрозы в различных группах классификации 
на практике, во-первых, характеризуются и иденти-
фицируются по-разному, и, во-вторых, реализация 
каждой из  угроз может привести к  значительным 
потерям экономического субъекта. Кроме того, отме-
тим и тот факт, что представленный в таблице пере-
чень угроз является ограниченным, в то время как су
ществует их неисчерпаемый список, вследствие чего 
необходимо постоянно совершенствовать класси-
фикации, адаптировать их к изменяющимся условиям 
внешней среды, к конкретным объектам безопасности.

Описанная процедура — классификация угроз — 
является одним из  важных этапов в  анализе угроз 

безопасности и может быть обозначена как состав-
ление реестра угроз конкретного субъекта безопас-
ности. Здесь не  только происходит отнесение той 
или иной угрозы к конкретному критерию класси-
фикации и виду, но и исследуется время, место, об-
стоятельства и предпосылки ее реализации, т.е. да-
ется краткая характеристика.

Следующим действием предполагается проведение 
анализа угроз безопасности, а именно определение 
угроз с точки зрения двух параметров: 1) последствий 
реализации угроз; 2) вероятности их  наступления, 
а также оценка выявленных угроз (количественное 
выражение). 

Говоря о  способах и  методах анализа и  оценки 
угроз безопасности, необходимо отметить, что, как 
показывает практика, наиболее частым в  исполь-
зовании методом оценки, особенно на  некрупных 
предприятиях, является метод экспертных оценок, 
заключающийся в достижении согласия [14], выра-
ботки единого мнения между группой экспертов. 
На  конкретных ХС  упомянутые функции реализу-
ются специальными подразделениями (отдел эконо-
мической безопасности, отдел рисков, отдел внутрен-
него контроля и др.), а при их отсутствии — отдель-
ными сотрудниками, с включением данных функций 
в их трудовые обязанности. Таким образом, опреде-
ляются субъекты безопасности, объекты безопас-
ности, источники угроз безопасности, объекты угроз, 
а также средства и способы устранения выявленных 
угроз. Иными словами, деятельность конкурентного 
ХС (субъекта безопасности) в данном контексте рас-
сматривается с  точки зрения принципы «четырех 
ролей» [12].

Тем не мене существуют и иные способы оценки 
угроз. В  общем виде методы могут быть представ-
лены наиболее распространенными способами 
оценки рисков — количественными и  качествен-
ными: анализ целесообразности затрат, метод сце-
нариев, статистический метод, метод использования 
аналогий, моделирование и  другие. Ведь, как из-
вестно, понятия «угроза» и «риск» — взаимосвязан-
ные термины: угроза характеризуется высокой сте-
пенью возникновения ущерба, а  риск — возмож-
ностью его образования.

Для наглядного представления анализа угроз воз-
можно использование такого инструмента, как мат-
рица угроз (см. табл. 2), который строится с приме-
нением принципа «четырех ролей», классифициру-
ется по  уровню безопасности в  ХС (общепринято 
выделять шесть уровней безопасности, начиная с соб
ственнического и заканчивая уровнем учета, контроля 
и  анализа финансово-хозяйственной деятельности 
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(далее — ФХД)), и  виду безопасности (выделяют 
кадровую, технологическую, финансовую, правовую 
и  иные виды безопасности, своего рода составля-
ющие ЭБ). Инструмент представляет собой табл. 2.

Таблица 2

Матрица угроз безопасности

Вид (составляющая) 
ЭБ / Уровень ЭБ

Финансовая  
составляющая ЭБ …

Уровень высшего  
руководства

Источник угрозы Объект угрозы … …

Объект  
безопасности

Субъект  
безопасности

… …

…

Источник: Составлено авторами.

Отметим и  тот факт, что выявление и  оценка 
угроз безопасности в  значительной степени бази-
руется на  анализе больших потоков информации, 
полученных из всевозможных источников (публич-
ных и непубличных). Эффективность системы обес-
печения ЭБ поэтому предполагает накопление обра-
батываемой информации, системную аналитическую 
работу. Добавим, что на  рассматриваемом этапе — 
анализе угроз — следует учитывать также и наличие 
существующих инструментов контроля выявленных 
и анализируемых угроз с целью их последующей ми-
нимизации.

Наконец, завершающими процедурами будут вы-
ступать принятие решений на основе проведенного 
анализа угроз безопасности и осуществление их мо-
ниторинга и переоценки. 

Если принятие оптимальных управленческих 
решений сопровождает всю, без исключения, про-
цедуру анализа угроз безопасности, начиная с клас-
сификации и заканчивая переоценкой угроз, то про-
цесс переоценки угроз является конечным этапом 
и предполагает реализацию следующих действий:
•• пересмотр выявленных угроз с  учетом вероят-

ности наступления и величины ущерба, а также 
изменений во внешней и внутренней среде;

•• диагностика условий функционирования субъ-
екта безопасности, факторов, оказывающих не-
гативное влияние;

•• анализ опыта минимизации угроз безопасности 
как зарубежными компаниями, так и отечествен-
ными. 
В заключение можно отметить, что процедура 

определения и  анализа угроз безопасности эконо-
мического субъекта играет важную роль. В  связи 
с этим она должна характеризоваться системностью 
или комплексностью начиная с момента построения 
системы обеспечения ЭБ. 

При этом системный характер при анализе угроз 
безопасности должен проявляться в реализации пяти 
основных направлений: 

1)  идентификация угроз безопасности; 
2)  оценка вероятности реализации (наступления) 

угрозы;
3)  оценка ущерба от  реализации той или иной 

угрозы безопасности;
4)  мониторинг угроз безопасности;
5)  регулярная переоценка угроз безопасности.
Таким образом, можно определить следующие 

ключевые моменты. 
Во-первых, наиболее подходящим и обобщенным 

определением термина «угроза безопасности» пред-
ставляется определение, ссылающееся на совокуп-
ность условий и  факторов, способствующих соз-
данию препятствий при реализации интересов объ-
екта безопасности и предпосылок для нанесения ему 
ущерба.

Во-вторых, наиболее значимыми критериями клас-
сификации угроз безопасности, заслуживающими 
пристального внимания со стороны субъектов безо
пасности, должны быть:
•• по степени тяжести последствий (величине 

ущерба);
•• по вероятности наступления;
•• по объекту посягательств.

Отметить здесь можно и временной критерий — 
соотношение временного промежутка начиная с мо-
мента обнаружения той или иной угрозы безопас-
ности и заканчивая моментом нанесения этой угрозой 
ущерба.

В-третьих, при организации на  предприятии 
комплексной работы по анализу угроз безопасности 
необходимо наличие либо специального подразде-
ления, либо специалиста, который обладает зна-
ниями и  умениями, профессиональными навы-
ками для проведения качественной идентификации 
и оценки угроз, поиска необходимых средств и спо-
собов их минимизации, разработки механизма пред-
отвращения ущерба, прогнозирования реализации 
тех или иных угроз, а также построения эффектив-
ной системы обеспечения ЭБ. Ведь человеческий 
ресурс является основой формирования и функцио-
нирования любой системы.

В результате стабильное и  устойчивое развитие 
организации, отрасли, общества или государства, 
обеспечение их ЭБ на должном уровне невозможно 
без такой процедуры, как анализ и оценка возмож-
ных угроз безопасности — одной из важных состав-
ляющих при построении системы обеспечения ЭБ 
любого экономического агента. 
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