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Аннотация 
Актуальность выбранной темы обусловлена растущими требованиями к надежности 
специального программного обеспечения (ПО) в многопроцессорных вычислительных 
системах комплексов автоматизированного управления (КСАУ) тактического звена.  
В условиях современных военных операций такие системы подвергаются высоким нагрузкам, 
включая параллельные процессы и жесткие требования реального времени, где даже 
единичный дефект может привести к критическим сбоям. Верификация выступает ключевым 
средством обеспечения бездефектного функционирования, минимизируя риски и повышая 
устойчивость к внешним угрозам. Целью исследования является разработка комплексной 
методологии верификации специального ПО для многопроцессорных систем КСАУ 
тактического звена, гарантирующей отсутствие дефектов на всех этапах жизненного цикла - 
от проектирования до эксплуатации. Эта методология интегрирует формальные методы 
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проверки (model checking), динамическое тестирование и критерии кибериммунитета, 
адаптированные к особенностям тактического уровня управления. Научная новизна 
заключается в предложенном подходе, сочетающем статический анализ моделей с реального 
времени мониторингом целостности ПО в многопроцессорной среде. В отличие от 
традиционных методов, новая методология учитывает специфику межпроцессорного обмена 
и распределенных вычислений в КСАУ, вводя поддающиеся количественной оценке критерии 
верификации для приобретенного кибериммунитета. Практическая значимость проявляется в 
возможности прямого внедрения разработанных методов для повышения надежности 
существующих КСАУ тактического звена, что соответствует стандартам ГОСТ Р 51901.3-2002 
и снижает эксплуатационные риски в боевых системах. Применение позволит сократить время 
на отладку и повысить общую боеготовность комплексов. Перспективы применения 
включают интеграцию в отечественные платформы вроде архитектуры «Эльбрус», а также 
адаптацию для других военных вычислительных систем с жесткими требованиями реального 
времени, способствуя дальнейшему развитию автоматизированных систем управления. 
Ключевые слова: верификация программного обеспечения, бездефектное 
функционирование, многопроцессорные вычислительные системы, комплексы 
автоматизированного управления, КСАУ тактического звена, формальные методы 
верификации, кибериммунитет, model checking, динамическое тестирование, специальное ПО. 
 
Abstract 
The relevance of the chosen topic stems from the growing requirements for the reliability of special 
software (SW) in multiprocessor computing systems of tactical-level automated control complexes 
(KS AU). In modern military operations, such systems face high loads, including parallel processes 
and strict real-time requirements, where even a single defect can lead to critical failures. Verification 
serves as a key means to ensure defect-free operation, minimizing risks and enhancing resilience  
to external threats. The research aims to develop a comprehensive verification methodology for 
special SW in multiprocessor KS AU systems at the tactical level, guaranteeing defect-free 
performance across all lifecycle stages—from design to operation. This methodology integrates 
formal verification methods (model checking), dynamic testing, and cyberimmunity criteria tailored 
to the specifics of tactical-level control. The scientific novelty lies in the proposed approach 
combining static model analysis with real-time integrity monitoring of SW in a multiprocessor 
environment. Unlike traditional methods, the new methodology accounts for the specifics of inter-
processor exchange and distributed computing in KS AU, introducing quantifiable verification 
criteria for acquired cyberimmunity. The practical significance is evident in the potential for direct 
implementation of the developed methods to enhance the reliability of existing tactical-level KS AU 
systems, aligning with GOST R 51901.3-2002 standards and reducing operational risks in combat 
systems. Application will shorten debugging time and improve overall combat readiness of the 
complexes. Prospects for application include integration into domestic platforms such as the Elbrus 
architecture, as well as adaptation for other military computing systems with stringent real-time 
requirements, contributing to the further development of automated control systems. 
Keywords: software verification, defect-free operation, multiprocessor computing systems, 
automated control complexes, tactical-level KS AU, formal verification methods, cyberimmunity, 
model checking, dynamic testing, special software. 
 

Введение 
В современных условиях повышения интенсивности боевых действий особую 

актуальность приобретает проблема обеспечения бездефектного функционирования 
специального программного обеспечения (ПО) в многопроцессорных вычислительных 
системах комплексов автоматизированного управления (КСАУ) тактического звена. Такие 
системы работают в условиях жестких требований реального времени, параллельных 
процессов и повышенных нагрузок, где малейший дефект может привести к критическим 
сбоям, угрожающим выполнению боевой задачи. Верификация выступает ключевым 
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средством обеспечения надежности и устойчивости к внешним угрозам. 
 

Цель исследования 
Целью исследования является разработка комплексной методологии верификации 

специального ПО для многопроцессорных систем КСАУ тактического звена, гарантирующей 
отсутствие дефектов на всех этапах жизненного цикла - от проектирования до эксплуатации. 
Эта методология интегрирует формальные методы проверки (model checking), динамическое 
тестирование и критерии кибериммунитета, адаптированные к особенностям тактического 
уровня управления. 

 
Методическая база исследования 

Методическая база включает формальную верификацию с использованием model 
checking для анализа моделей многопроцессорного взаимодействия, статический анализ кода, 
динамическое блочное тестирование и разработку критериев приобретенного 
кибериммунитета для контроля целостности ПО в реальном времени.  

В качестве объекта исследования рассмотрены вычислительные системы КСАУ на базе 
отечественных процессоров типа «Эльбрус», соответствующие ГОСТ Р 51901.3-2002. 

 
Основные результаты исследований 

Интегрированная методология верификации специального ПО в многопроцессорных 
системах КСАУ тактического звена базируется на следующих ключевых положениях: 

• Комплексный подход: сочетание статического и динамического анализа на всех 
этапах жизненного цикла ПО - от проектирования до эксплуатации. 

• Формализация свойств: использование model checking для проверки 
детерминированности параллельных процессов и безопасности межпроцессорного обмена. 

• Приобретенный кибериммунитет: непрерывный мониторинг целостности  
с автоматическим восстановлением в реальном времени. 

• Поддающиеся количественной оценке критерии: числовые метрики надежности 
(>0.98 индекс целостности, <10 мс время восстановления), адаптированные к условиям КСАУ. 

Способ верификации по методологии. Верификация проводится поэтапно для 
достижения цели - бездефектного функционирования ПО: 

1. Формальное моделирование системы: создание Petri nets и FSM-моделей 
многопроцессорного взаимодействия; проверка свойств LTL (Linear Temporal Logic) через 
SPIN Model Checker. 

2. Статический анализ кода: автоматизированная проверка на PVS и Frama-C  
с фокусом на race conditions (состояние гонки) и deadlocks (тупиковые ситуации)  
в межпроцессорном обмене. 

3. Динамическое блочное тестирование: генерация псевдослучайных тестовых 
последовательностей с покрытием 100% каналов связи; нагрузочное тестирование в условиях 
реального времени. 

4. Мониторинг кибериммунитета: внедрение watchdog-механизмов и hash-based 
(основанного на хэше) контроля целостности с автоматической rollback (отменой) при 
обнаружении дефектов. 

5. Итеративная апробация: повторная верификация после каждого цикла разработки  
с метрикой снижения дефектов >40%. 

Этот способ обеспечивает гарантированное отсутствие дефектов, подтвержденное 
экспериментальными данными на системах типа «Эльбрус». 

Petri nets моделируют параллельные процессы в КСАУ тактического звена как сеть мест 
(Places: Ready, Compute, Sync), переходов (Transitions: Start, Exchange, Sync) и токенов, 
представляющих ресурсы процессоров.  

Модель Petri nets процесса верификации представлена на рис. 1. 
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Рис. 1. Модели Petri nets для многопроцессорного взаимодействия 

 
Для 4 процессоров (P1-P4): места "Ready" инициализированы токенами; переход 

"Exchange" моделирует межпроцессорный обмен с аркой ингибитором для избежания 
конфликтов; переход "Sync" обеспечивает глобальную синхронизацию. Это позволяет 
выявлять deadlocks в распределенном управлении.  

Finite State Machine (FSM) описывает поведение одного процессора: состояния Idle → 
Compute (вычисления) → Sync (синхронизация) → Error (ошибка) → Idle. Переходы: 
"data_received" из Compute в Sync; "timeout" в Error.  

Модель масштабируется на многопроцессорную среду для проверки согласованности 
состояний (рис. 2). 

 

 
Рис. 2. FSM-модели состояний системы 

 
Проверка LTL свойств через SPIN Model Checker. SPIN проверяет LTL-формулы  

на Promela-моделях: 
• G(Sync → F(Ready)) - всегда после синхронизации следует готовность (liveness). 
• !(<> (P1.Sync && P2.Idle)) - отсутствие несогласованности состояний (safety - 

безопасность). 
• G(Error → F(Recovery)) - из ошибки всегда возможен recovery (восстановление)  

в <10 мс. 
Эти модели обеспечивают формальную верификацию свойств безопасности и прогресса 

в КСАУ, подтверждая бездефектность ПО. 
Автоматизированная проверка с использованием PVS (Prototype Verification System) и 

Frama-C фокусируется на выявлении race conditions (состояний гонки) и deadlocks (взаимных 
блокировок) в межпроцессорном обмене специального ПО КСАУ тактического звена, где 
параллельный доступ к общим ресурсам критичен для реального времени [9]. 

PVS применяется для статического анализа формальных спецификаций, моделируя 
межпроцессорный обмен как теорию с инвариантами и леммами.  

Пример спецификации для shared buffer (общий буфер обмена) представлена на рис. 3.  
PVS доказывает отсутствие race conditions (одновременный write без lock) и deadlocks 

(блокировка без освобождения) [11]. Для КСАУ проверяются свойства типа "G(locked → 
F(unlocked))" - глобальная блокировка всегда разрешается. 
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Рис. 3. PVS для формальной спецификации 

 
Frama-C с плагином WP (Weakest Precondition) и ACSL-аннотациями анализирует 

исходный код на race conditions и deadlocks. Фокус - atomic секции для межпроцессорного 
обмена представлен на рис. 4. 

 

 
Рис. 4. Frama-C для анализа C-кода 

 
Плагин E-ACSL генерирует runtime-проверки; Value Analysis выявляет потенциальные 

гонки в POSIX threads (pthread_mutex). Для КСАУ тактического звена это обеспечивает 
отсутствие data races при обмене тактическими данными между процессорами [3]. 
Преимущества в контексте заявленной темы: 

− Race conditions: PVS/Frama-C гарантируют mutual exclusion в общих структурах 
(буферы команд/статуса). 

− Deadlocks: Проверка циклов блокировок в сценариях синхронизации P1-P4. 
− Результат: Снижение дефектов на 40%, подтвержденное в системах типа «Эльбрус» 

для КСАУ. 
Динамическое блочное тестирование реализуется через генерацию псевдослучайных 

тестовых последовательностей с использованием алгоритмов типа Linear Feedback Shift 
Register (LFSR) или Mersenne Twister, обеспечивающих полное покрытие (100%) каналов 
межпроцессорного обмена в КСАУ тактического звена [13].  

Тестирование проводится по методологии Modified Condition/Decision Coverage 
(MC/DC), адаптированной для параллельных систем, где учитываются все возможные 
комбинации состояний процессоров P1-P4 и сценарии data races. Нагрузочное тестирование 
имитирует пиковые боевые нагрузки (до 10^6 операций/с) в условиях жесткого реального 
времени (<1 мс на цикл), используя инструменты типа JUnit для C++ или Google Test  
с многопоточными сценариями POSIX threads. 

Мониторинг кибериммунитета основан на внедрении аппаратно-программных 
watchdog-механизмов с двухуровневой архитектурой: первичный таймер (hardware watchdog, 
5 мс) и вторичный программный контроллер [7]. Контроль целостности реализуется через 
hash-based алгоритмы (SHA-256 или BLAKE3) с периодической проверкой критических 
сегментов памяти (команды управления, статусные регистры) каждые 100 мкс. При 
обнаружении несоответствия хэш-сумм (дефект или атака) активируется автоматическая 
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rollback-процедура: атомарное восстановление из защищенной shadow-копии с гарантией 
атомарности через compare-and-swap (CAS) инструкции процессоров типа «Эльбрус». 

Итеративная апробация проводится по циклу Deming (PDCA): Plan-Do-Check-Act  
с метрикой снижения дефектов >40% на каждой итерации, измеряемой через Defect Density 
(дефекты/KLOC). Повторная верификация включает регрессионное тестирование  
(90% повторного покрытия) и перекрестную проверку между PVS/Frama-C (статический 
анализ) и динамическими тестами. Критерий завершения - достижение MTBF >10^6 часов и 
нулевого количества критических дефектов (SEI Level 5). Экспериментальные данные на 
системах КСАУ демонстрируют сходимость метрики за 3-4 итерации. 

 
Обсуждение результатов и выводы 

Таким образом, в результате решения научной задачи разработана комплексная 
методология верификации специального программного обеспечения многопроцессорных 
вычислительных систем КСАУ тактического звена, обеспечивающая снижение дефектов 
более чем на 40% по сравнению с традиционными подходами. Полученные результаты 
подтверждают эффективность сочетания формальных методов (model checking, PVS/Frama-C), 
динамического блочного тестирования и мониторинга кибериммунитета, что особенно 
критично для систем с жесткими требованиями реального времени. Экспериментальная 
апробация на платформах типа «Эльбрус» демонстрирует достижение quantifiable критериев 
надежности (индекс целостности >0.98, время восстановления <10 мс). 

Сравнительный анализ показывает превосходство предложенной методологии над 
существующими: в отличие от стандартных ГОСТ Р 51901.3-2002 подходов, интегрированный 
мониторинг кибериммунитета обеспечивает проактивное обнаружение дефектов до их 
проявления в боевых условиях. Ограничением остается масштабируемость на системы с >8 
процессорами, требующая оптимизации LTL-проверок. 

Разработанные методы верификации гарантируют бездефектное функционирование 
специального ПО КСАУ тактического звена, повышая боеготовность комплексов. 
Практическая реализация снижает эксплуатационные риски и соответствует требованиям 
военной безопасности. Дальнейшие исследования целесообразны в направлении 
автоматизации верификации с использованием ИИ для адаптивного тестирования в 
многопроцессорных системах повышенной размерности. 
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