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AHHOTAIUA

CraThst TOCBSIIEHA BONPOCAM  COBEPUICHCTBOBAHMUA METOAOB OOpbOBI C  OaHKOBCKUM
MOIIIEHHUYECTBOM. AKTYaJIbHOCTh TEMBI CBSI3aHA C BO3POCIINM YUCIOM OAHKOBCKUX MOILIEHHUYECTB
3a 2024 rox, ¥ HOBBIMHU 3aKOHOAATEIbLHBIMA MHUIIMATUBAMU, TIPUHATHIME BecHoU 2025 1. B pabote
CUCTEMAaTHU3UPOBAHBI MOJXO0/IbI K COBEPILECHUIO MPECTYIUICHU B 0AaHKOBCKOM cdepe, B YaCTHOCTH,
BBIICTICHBI: MPECTYIUICHHS, COBEpIIAEMbIE C HCIOJIH30BAHUEM COIMAIBHONH WH)KCHEPHH,
KHOEpPMOILICHHUYECTBO M MOILIEHHUYECTBO ¢ OaHKOBCKMMHU KapTaMu U OaHkomaTamiu. [lo kaxxmoii
rpynme oXapaKkTepr30BaHbl OCHOBHBIE CIIOCOOBI COBEPIICHHS MPECTYIUICHHUH, MPOaHATH3UPOBAHO
HOPMAaTUBHO-TIPABOBOE PETyIMPOBAaHUE M 3aKOHOJATEIbHbIC WHUIIMATHUBEIL, a, 3aTE€M, MPEI0KEHBI
MoAXoJbl K uX mnpecedeHuto. [Ipu ¢opMynupoBaHUM TMPENTIOKEHUN YUYTEHBI MCHUXOJOTHYECKHE
aCTIeKThl COBEPILIEHHUS TMPECTYIUICHHA ¥ HEIOpaOOTKM 3aKOHOJIATENhCTBA, B TOM YHUCIE,
BcTynaromero B cuity. Cratbst OyJeT MHTEpecHa AJisl TeX, KTO HCCIEAYeT COBPEMEHHBIE METObI
3alUThl OT OAHKOBCKOTO MOIICHHHYECTBA, & TaKXKe IS TeX, KTO (pOpMHpYET rocynapCTBEHHYIO
TIOJIMTHKY B 3TOH cepe.

KiaroueBble cj0Ba: MOIICHHMYECTBO B OaHKOBCKOW cdepe, colHManbHas HHXKEHEPHS,
KHOEPMOIIICHHUYECTBO, MOIIICHHHYECTBO C 0AaHKOBCKMMHU KapTaMu B OaHKOMAaTaMHt, METOJTbI OOPbObI
C MOIIICHHIUYECTBOM.

Abstract

The article is devoted to the issues of improving methods of combating banking fraud. The relevance
of the topic is related to the increased number of banking frauds in 2024, and new legislative
initiatives adopted in the spring of 2025. The paper systematizes approaches to the commission
of crimes in the banking sector, in particular, it highlights: crimes committed using social engineering,
cyberbullying and fraud with bank cards and ATMs. For each group, the main methods of committing
crimes are characterized, regulatory and legal regulation and legislative initiatives are analyzed, and
then approaches to their suppression are proposed. When formulating proposals, the psychological
aspects of the commission of crimes and the shortcomings of legislation, including the legislation that
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is coming into force, are taken into account. This article will be of interest to those who study modern
methods of protecting against banking fraud, as well as to those who form public policy in this area.
Keywords: fraud in the banking sector, social engineering, cyber fraud, fraud with bank cards and
ATMs, anti-fraud methods.

Beenenune

MotieHHHYecTBO B OaHKOBCKOM CEKTOpPE SKOHOMHUKU TMPOLLIO JOJTMM MyTh pa3BUTHA,
OT JPEBHUX IMBHUIM3AIMMHA, I7I€ 3apOXKAATUCH MepBbie (HOPMBI GUHAHCOBBIX ONEpAIUii, a, 3HAYUT, U
HSKOHOMMKH, B LI€JIOM, ¥ OJJHOBPEMEHHO C HUMH M METO/Ibl 5KOHOMHYECKOTr0 0OMaHa.

Eme B JlpeBHEM Mupe MOIIEHHUKH HCIIOJIB30BAIM PA3JIMYHBIE CXEMbl A OOMaHa, Kak
rocynapcTBa, Tak U OObIYHBIX IpaxaaH. Hampumep, B JlpeBHeM Pume mmpoxo npakTukoBaiach
¢danbcupuKanuss MOHET, KOTJa HEJOOPOCOBECTHbIE MOHETHBIE JBOPHI NMOJMEIINBAIN JCIIEBbIC
METaJIJIbl B 30JI0ThIE U cepeOpsHble NEHbI'H. DTO MOAPHIBAIO JOBEpPHE K BAJIOTE U BBI3BIBAJIO
UHQIALNIO, TEM caMbIM, 00eCIIeHHBast TPyl HaceldeHus Puma.

CymiecTBytomas e cucrema, KoTopas CyLIeCTBYET ceidyac, Hadaua pa3BUBAThCS MPUMEPHO
B XIV B., Ha ceBepe Urtanuu. SIpkumM nmpumepoM BBICTYNAET 0 CHUX IOpP CYLIECTBYIOIIMN OaHK
Momnte ne [lacku nu Cuena, cymectByrommii ¢ 1472 1., 1 OH CYUTAETCS CTapEUIINM OaHKOM B MHUPE.
OH nepexui He MaJlo SKOHOMHMUYECKUX U MOJUTHUECKUX KPU3UCOB, OJJHAKO CYIIECTBYET U ITOHBIHE
[1].

[TpumepoM 3aTOKyMEHTUPOBAHHOTO MOIICHHUYECTBA B OAHKOBCKOM CEKTOPE, MOKHO
YIOOMSIHYTh ciydaid, npoumsomenamuid B XVIII B., Tak omHMM U3 KpyNMHEWIMX (PUHAHCOBBIX
MOIIIEHHUKOB, cTan JlxoH Jlo, kotopsiit B 1716 r. coznan «Banque Générale» Bo ®@panruu. Ero
«Mmuccucurckas cxema», KOTOPYIO CeroiHs Obl OKpecTHIu « PMHAHCOBOM MTUPaMHUI0», ObLIIa OTHOM
U3 TEPBBIX CHEKYJISATHUBHBIX adep B MCTOPUM OAHKOBCKOTO J€Nia, YTO MPHBENO K (HMHAHCOBOMY
KOJUTATICy U MacCOBOMY OOHHUIIaHUIO HaceneHus Opanmuu [2].

Takum 00pa3oMm, MOIIEHHUYECTBO B 0AHKOBCKOM CEKTOpPE IKOHOMHUKH OBLIO BCETIa, MPOCTO
C pPa3BUTHEM TEXHOJIOTMI M BBEIAEHUEM CPEJICTB 3ALIUTHI, NOSBISAIMNCH HOBBIE UJEU JJII MAHEBPOB
MOIIICHHUKOB. Eciu panbIe xepTBaMu IeHCTBUI MOIIIEHHUKOB OBbLIIM OT/JENbHBIC, KAK YaCTHBIE, TaK
U TOCYJapCTBEHHbIE YKOHOMHUYECKHUE CHCTEMBI, TO CETOJHS C Pa3BUTHEM TEXHOJOTUN OBbICTpOii
nepegayn uHpopManmMu M 00paOOTKM MJAaHHBIX, HMX YJapel CTaad Oojee TOYEYHBIMH U
n30HUpaTeIbHBIMHU.

Bonpocsl MoIIeHHUYeCKUX AEHCTBHIM B OaHKOBCKOH cdepe U MeToa0B OOpbOBl ¢ HUMH
MOIHUMAIOTCA B pab0oTax MHOTUX aBTOPOB.

ConuabHO-IICUXO0JOTHYECKUMU IPUYMHAMU MOLIEHHUYECTBA 3aHUMAJINCh TAKUE aBTOPBI, KaK
O.E. bepkoBux, E.b. Marpemmna, W.W. ITaBnoBa u ap. [3]. OHu narot oOIMIMpPHBIA aHAN3 THUIIOB
MOIIICHHUYECTB, UX TUHAMUKH, MOTHBOB, CIIOCOOOB COBEPIICHUS U XapaKTEPUCTHK KepTB. Takxke,
aBTOpBI pacCMATPUBAIOT BIMSHHE Pa3BUTHE LHUQPPOBBIX TEXHOJOTHM Ha yBeTWYeHHE (PUHAHCOBBIX
MaxXUHAaIIUH.

MHorue aBTophl MUIIYT O CIOoco0ax U METO/Aax MPeJOTBPAIICHNs] MOIIICHHUYECTB, HAIPUMED,
O.1O. Epmonogckas, E.C. SlkoBenko u ap. [4;5;6].

Opnnako, HECMOTpsT Ha TaKOW HWHTEpEC K YKa3aHHOW NpoOJieMaThKe, WHTEPEC K TeMe
MOIIICHHUYEeCTBa B OaHKOBCKOH c(epe He yracaeT B CBS3M C T€M, 4TO (OPMBI U METOIBI €ro
OCYIIECTBIIECHUS TOCTOSIHHO TPaHC(HOPMHUPYIOTCSI.

Ha ocHOBaHMH BBIIIEH3I0)KEHHOTO 1SN0 PaOOTHI SIBJISETCS aHAIN3 CYLIECTBYIOIINUX METO/IOB
COBPEMEHHOTr'0 3JIEKTPOHHOTO MOILIIEHHHYECTBA B OAHKOBCKOW cdepe U MpeasioKeHHEe IMOAXO0JI0B
o 00opb0e ¢ HUMHU.

OcHoBHasi 4acTh
B coBpemenHnoii Poccun 6aHKOBCKOE MOIIEHHHYECTBO OCTAETCSI OAHOM M3 HaMOOJIEe OCTPHIX
npo6ieM (puHAHCOBOI O6e30macHOCTH. JJocTaTOYHO B3TMISTHYTh Ha cTaTUCTUKY LlenTpansHoro banka,
9TOOBI YBUACTH OCTPOTY MpobsieMbl. B 2024 1. mpou3omnien pe3kuii CKauoK yBETUYCHHUS KOJTUIECTBA
MIOXUIIEHHBIX IEHEKHBIX CPEJICTB.
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Puc. 1. Jlunamuka o61iero oobemMa KOJIMIeCTBa ornepaiuii 0e3 corjacus KIUEHTOB [7]

Jlnga ananusza mpoOieMbl 1eraecooOpa3HO BBIACIUTh METOAMKH, KOTOPBIE HCHOJB3YIOT
MOIIIEHHUKH U, B COOTBETCTBHH C UX OCOOEHHOCTSMHU, Pa3padoTaTh CriocoObl O0PHOBI ¢ HUMHU.

Jlnig yno6cTBa nccie1oBaHus BCE MOIIIEHHUUYECKHUE CXEMBI CTPYIIITUPOBAHbI B TPU TPYTIIIHI.

1) ConuajbHasi MH:KEHEPUS — METO/bl, OCHOBAaHHBIC HA MCUXOJIOTUYECKOM BO3JEHCTBUU
Ha JKEpTBY C LIEJBIO MOJy4YeHUs KOH(UIEHIMAIbHON HMHpOpMaIK (HapuMep, napolied, KOoJ0B
MOATBEPIKICHUS, TaHHBIX 0AHKOBCKHX KapT W T.I.). TO HaNpaBlieHUE MpUoOpeTaeT BCE OOBINYIO
3HAYUMOCTh B YCIOBHUSX HU(POBU3AIMH, KOIJa KOHTAKT MEXAY KIMEHTOM M OaHKOM YacTo
OCYILECTBISAETCS YIAJIEHHO.

2) KubOepMomeHHHYeCTBO — CIOJIa BXOJSAT METOAbl, pEaTU3yeMble C TOMOILIBIO
BPEIOHOCHOTO MPOrPaMMHOT0 oOecrieueHusi, (GUITMHTOBBIX CaiTOB, B3IoMa 0a3 JAHHBIX U APYTUX
IT-uHCTpYyMEHTOB. YUUTHIBas pOCT 00bEMA OHIIAMH-OTIEpAIIUi U AJICKTPOHHOM KOMMEPIINH, JaHHAS
KaTeropusi 0cTaéTcs KIIFOYeBON yrpo30ii B (PUHAHCOBOM CEKTOpE.

3) MouieHHHYeCTBO ¢ 0AHKOBCKHUMH KapTaMM M 0aHKOMaTaMHM — BKJIIOYaeT B ceOs
KIIOHHUPOBAaHUE KapT, CKUMMHHT, YCTaHOBKa (ajbIIMBBIX OaHKOMATOB WIIM YCTPOMCTB Ch&éMa
naHHblX. HecmoTps Ha TO, 4YTO O3TOT BHJ MOUICHHHYECTBA YCTyMaeT MO MacmTabam
KHOEpIPEeCTYIJICHUSIM, OH TMO-TIPEKHEMY OCTa&TCsi aKTyalbHBIM, OCOOCHHO B pEruoHax
C HEJIOCTAaTOYHOM 3alIMIIEHHOCTHIO 000PYI0BaHHUS.

Bribop stux Tpéx KaTeropuil 0OyCIOBIEH KaK HX aKTyalbHOCTBIO, TaK W pa3IMYUSAMHU
B MEXaHM3Max peaju3aliy TMPECTYIUICHHH M Crmoco0ax MPOTHUBOACHCTBUS WM. TakoW Mmoaxon
MO3BOJIIET HE TOJBKO CHUCTEMATU3UPOBATH CYIIECTBYIOIIME YIPO3bl, HO U MPEAJIOXKHUTH
muddepeHpoBaHHbIE MEPHI TT0 OOPHOE C KaXKIBIM U3 THUIIOB MOIIIEHHUYECTBA.

B xauecTBe nepBoii rpymisl o CrocodaM COBEPIICHHUS IPECTYIICHUH B 00JIACTH 3JIEKTPOHHOM
KOMMEPLIMHM OTHECEM «COLIMAIBHYIO HHXKEHEPUIO).

B ocHOBe comumanbHONW MHXKEHEPUH JIEKUT HCIOJIb30BAHUE MCUXOJOTHUYECKUX YSI3BUMOCTEN,
TaKMX Kak JOBEpHE, CTpax, CIENIKa U JIOOMBITCTBO. B m000oM ciydae 3TO METOA MaHMITYJISIUU
JIOABMU C LENbIO TOJIYYUTh KOHOQHUACHIHAIBHYI0 MH(OpMAIuio (MapoiH, JOTHHBI, OaHKOBCKHE
JaHHBIE U TIp.), UJIU 3aCTaBUTh KEPTBY BBIIIOJHUTH OINpeAeTIEHHbIE NeUCTBUS (HapuUMep, OTKPHITH
BPEJIOHOCHYIO CCBUIKY HJIM MEepeaaTh JOCTYI K CUCTEME).

PaccmoTrpuM, kakue MeToAbl COLMAIbHON MHKEHEPUM CYLIECTBYIOT MU KaKk C HUMH MOKHO
O0opoThCS:

1) ®umuHr — moxpa3yMeBaeT coO0W Co3aHUE TOJJIOKHBIX IMHCEM, CChUIOK, COOOIIEHUH,
C 1IEJIbIO TIEpPEAAUr JTUYHBIX JTAHHBIX MOILIEHHHKY.

2) [IlperekcTHT — METOMA, MPU KOTOPOM MOIICHHUK MaHHUIYJIHUPYET >KEPTBOH, C IIEIBIO
BbIIaYu ce0sl 3a TOro, KTO MOJIb3YeTCs HAMOONBIIUM JOBEPHEM KEPTBBI, C IENBIO MMONTYYCHHUS
JAHHBIX, JEHEKHBIX CPEJICTB U IPYTUX UHTEPECYIOIINX MOILICHHUKA JaHHBIX.
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3) Meroxa «ycnyra 3a yciayry» — MOILIEHHUK IpeJjiaraeT Bo3HarpakJeHue, 3a BBIITOJIHEHUE
ONPEACICHHOM, TOCTABJIEHHOW MOIIEHHUKOM 3aJ1a4yH, C LIEJIbI0 BOUTH B JIOBEPHUE K KEPTBE.

I'maBHas mpobnema B 6Gopb0e ¢ MpPECTyIUICHHEM B JaHHOW TPYMIE 3aKIHOYACTCS B TOM, YTO
MOIIICHHUKH Yallle BCET0 aTaKylOT CaMble HE3aUIUIIEHHBIE CJIOM HACEICHHUs, KOTOpPbIe OOJIbIIE BCETO
JIOBEPSIIOT HEMPOBEPEHHOM WIIM HE3HAKOMOM M uHdopmalmell. Tak MOIIEHHUKH, TIOJIb3YSICh ITUM,
YacTO TPEACTABISIOTCA COTPYAHUKAMHU TOCYJApCTBEHHBIX OPraHOB, 3HAKOMBIMU OJM3KHX
POJICTBEHHUKOB, Pa3bIIPhIBasi BbIIyMaHHBIE CIICHBI C [IEJIbI0 BXOXK/IEHUS B IOBEpUE K )KEPTBE, YTOOBI
BBIHYIUTH €€ IepeaaTh KOH(pUIeHINANbHYI0 HH(OPMAIIHIO, IEPEBECTH ACHBI'H WM NPEIOCTaBUTh
JOCTYII K BaXKHBIM PECYPCaM.

W, wMeHHO, Ha J[aHHYIO TpyMIy TMPECTyIUIEHHH ceiiyac B OOJbIIeH Mepe HaleleHo
HOpMOTBOpUecTBO B P®. B Tekymem roay Obul IPHUHAT P HOPMAaTUBHO-TIPABOBBIX aKTOB, YTO
JIOJDKHBI YCIIOKHHUTH Pa0OTy MOIICHHUKOB M 3aIIUTHTh HanOoJiee He3alMIIEHHBIEC CIIOM HACEIICHUS.

B yactHOCTH, OBUTH IPUHATHI CIEAYIOLIUE MEPHL:

1) OrpanuueHuss Ha KOJMYECTBO CUM-KapT y ¢usuueckux muu. C 1 ampens 2025 .
rpaxaanaMm P® 3ampemieHo umers Oosiee 20 aboHeHTCKHX HOMEpoB (cuMm-kapT) [8]. Takas mepa
HarfpasjieHa Ha 00phOy ¢ MOIIEHHUYECKUMH CXEMaMH, CBSI3aHHBIMH C MAaCCOBBIM HCIIOJIb30BaHHEM
AHOHHMMHBIX CUM-KapT Ui 3BOHKOB U PacChUIOK (DUITMHTOBBIX COOOIIEHUH.

2) IlpunsATHe nNakeTa TOKYMEHTOB, HANpaBJIEHHOIO Ha MPOTHUBOJACHCTBHE Tene()OHHBIM
MomieHHUKaM. B maprte 2025 1. Obur mpuHAT 3akoHONpPOeKT, moa Ne 842276-8 «O co3maHum
rOCYJapCTBEHHbIX ~HMH(POPMALMOHHBIX CHCTEM IO MPOTHUBOJACHCTBUIO IPAaBOHAPYLICHUSM
(mpecTymaeHusIM), COBEPIIAEMbIM C HCIOJb30BaHWEM HH(GOPMAIMOHHO-TEIEKOMMYHHUKAITMOHHBIX
TEXHOJIOTHH, MU O BHECEHHM H3MEHEHUII B OTIEIbHBIC 3aKOHOJATENIbHBIE aKThl Poccuiickoi
Oenepanun» [9]. OH npegycMaTpUBAET LENbIA PsJl HOBIIECTB.

Bo-nepBbiX, co BcryrmuieHueM B cuiay 3toro ®3 ¢ mompaBkamMu, MOSBHUTCS BO3MOXHOCTb
OHJIaliH-00OMeHa HHQopMaIel MeXIy TroCyJapCTBEHHBIMH OpraHaMy, OaHKaMu W OIepaTopaMu
CBSI3U, JUI OBICTPOTO pearupoBaHUs, CBI3aHHOTO C BBIABICHHEM M OJIOKMPOBKOM MOIO3PUTEILHON
TpaH3akuuu. Takxke OyAeT paspelieH JOCTyl OpraHoB, BEAYUIMX ONEPaTHBHO-PO3BICKHYIO
JeSATeNbHOCTh K MH(POPMALMOHHBIM CHCTEMaM OMEpPaTOPOB CBS3H ISl OBICTPOrO pearupoBaHUs U
paccienoBaHMs NPECTYIICHUSI.

Bo-Bropbix, B memsx OOpbObl ¢ TenedOHHBIM MOIICHHUYECTBOM CTana 00s3aTeNbHOM
MapKUpOBKa 3BOHKOB, OTOOpaxarolias Ha »JKpaHe TenedoHa HaMMEHOBAaHUE OpraHHU3alNH,
COBEpIIAIOIIEH BBI30B, YTO TMO3BOJISIET TpakJaHaM OBICTpee OPHEHTUPOBATHCS B IMOIIMHHOCTU
BXOJSIIMX KOHTAKTOB.

B-tperpux, BBenéH 3amper Ha WHGOPMHPOBAHUE TpPa)XJaH Yepe3 MECCEHKEPhl JUis
COTPYJIHUKOB IOCYJJapCTBEHHBIX OPTaHOB, 0AaHKOB, OTIEPATOPOB CBSA3HM, MAPKETIUIEHCOB U CEPBUCOB
10 MTOUCKY pabOThI, YTO MUHUMHU3HUPYET BO3MOKHOCTh (halIbCU(PUKAIIIHI COOOIICHHIA.

B-ueTBepThIX, Ba)KHBIM IIarOM B 3alllUTE€ MPaB TPaXKJaH CTAJIO IMPEKPAIIEHUE MACCOBBIX
BBI30BOB U CIIAM-3BOHKOB IIPH I10/1a4e a0OHEHTOM OIEPaTOpy CBSA3M OPHUIMATBHOTO OTKa3a OT UX
MOy YEHUSI.

B-nsaThIX, 3aKiII0U€HE TOTOBOPOB Ha 00CTyKHBaHUE panuoTene(oHHOM CBsA3M Tenepb OyneT
BO3MOKHO TOJIBKO MPU JTUYHOM y4acTUU aOOHEHTa, JIMOO MOCPEACTBOM MOopTaia ToCyJ1apCTBEHHbBIX
YCIIYT.

B-nateix, OyaeT BBEJEHO OrpaHMYEHHE Ha BblJauy HAJIWYHBIX CPEICTB B pa3Mepe
1o 50 000 py6. B Teuenue 48 4yacoB, eciiv OaHK (PUKCUPYET MPU3HAKNA HE3AKOHHOTO CHSTHUS JICHET
06e3 J0OpOBOJNILHOTO corjlacusl Biaaenbua. /s JOMOMHUTENBHOW 3allUThl HPETyCMOTpEHA
BO3MO)XHOCTb HA3HAUY€HUsl YIIOJIHOMOUYEHHOIO JIMIA, KOTOPBIM TOATBEPKAAET BBINOJIHEHHE
onepanuii o NepeBoy AEHEKHBIX CpeACTB. [ paxkaaHe Ternepp CMOIYT CAMOCTOSITEIbHO Ha3HAYaTh
JOBEPEHHBIX JIML, KOTOpble, B Cily4ae HEOOXOAMMOCTH, OYyAyT NOATBEP)KIaTh, YTO MEPEBOJ
JEHEXKHBIX CPEJICTB UJIET 110 BOJIE BJIAJENbIA CUETA.

Kak MBI BUAMM, coluanbHas MHKEHEPUS OCTAETCSl MOIIHBIM MHCTPYMEHTOM MOILIEHHUKOB,
MCIOJIB3YIOLIUX NICUXOJIOrHuecKkue ciadoctu moei. OnHako, 61aronapsi HOBBIM 3aKOHOAATEIbHBIM
MHULMATUBaM, T'OCy/apCTBO CTPEMUTCS MHUHUMHU3UPOBATH KOJIMYECTBO TaKUX aTaK, TEM CaMbIM
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OTpaHWUYMBasl EHCTBHS 3J0YMBIIUICHHUKOB. COBMECTHO C aKTMBHOW MpOMaraHjaon Mo BbIPaOOTKe
HEOBEpUsl K HEM3BECTHBIM HOMEpaM TeJe(OHOB, a TAKKE aKTUBHBIM BBEJCHHEM OIPEACIIUTENs
HOMEpa OT pa3HbIX OpraHU3alui, B TOM 4HuClIEe OT 0aHKOB, Kak Hampumep cekperapb «Oier»
ot T-banka, co3naroTcs HOBbIE Oapbepbl Ha YT MOIIEHHUKOB.

OTH TEXHOJIOTUH MO3BOJISIOT HE TOJIBKO ONEPATHUBHO BBISIBIATH M0I03PUTENbHbIE 3BOHKH, HO U
NpeayNpekaaTh IPaXKaaH O BO3MOXKHOM yrpose. [lonoOHbIe Mephl, B COYETaHUU C TOBBIIICHHEM
nu(poBoOi TPAMOTHOCTH HaceleHUs, POPMUPYIOT KOMIUIEKCHBIA MOIX0JI K O0pb0e ¢ COIUaIbHOM
WH)KEHEpUEeH, 4TO B JIOJTOCPOYHOU IEPCIEKTHBE CIMOCOOCTBYET CHMIKCHHIO YHMCIA YCIEUIHBIX
MOIIIEHHUYECKUX aTaK.

Cunrtaem 1enaecooOpa3HbIM JOMOJHUTH CYHIECTBYIOIINE METOJbI OOPHOBI C MOIIEHHUKAMH,
MCHOJIB3YIOIUMU (paKTOPhI COIIMAILHON MHXKEHEPUH, CIETYIOIIMMHA METOIaMu:

1) OTnoxeHHOE UCTIONHEHNE AEHEKHBIX IIEPEBOAOB C BO3MOKHOCTBHIO aHHYJIUPOBAHUS.

Tak kak 370yMBIIUIEHHUKH 3TOrO pa3jeiia MCIHOJb3YIOT COLHUalibHbIe (aKTOpHI, JEHCTBYS
BHE3aITHO, YTOOBI HAITyTaTh CBOIO )KEPTBY U 3aCTaBHUTH JIEJIaTh KaKUe-JIMOO0 JeWCTBUS, TO C BBECHHEM
«OTJIOKEHHON 00pabOTKU JIEHEXKHBIX MEPEBOAOB» JUIsl (GUBIUL, HE UMEIOIINX aKTUBHOW HCTOPUU
IIEPEBOJIOB KPYIHBIMM CYMMaMH CO CPOKOM HCIIOJIHEHUS B HECKOJBKO 4acoB. B Takom ciyuae
y KepTBbI Oy/eT BpeMs, B TEYEHUH KOTOPOT'O YEJIOBEK MOXKET OCO3HATh CIYYUBIIMECS U OTMEHHUTD
MepeBo/I Yepe3 MOOMITHbHOE TIPUIIOKEHUE WM OaHK.

2) Bgsenenue ob6s3aTenbHON «IIU(PPOBOH TAy3bD» MEpPea BBICOKOPHUCKOBBIMU JEHCTBUSIMH.

Tak, c HemaBHero BpeMeHH, Ha mopTaie «l'oCyciayrm» MOKHO YCTaHOBUTBH 3aIllpeT
Ha nosrydeHue kpeauToB [ 10]. Cuutaem 1iernecooOpa3HbIM cienaTh MOJA00HYI0 MEPY U B MOOMIIBHBIX
MPUIIOKEHUAX OAHKOB, B BUJIE MEXaHU3Ma «I1ay3a O€30MaCHOCTH». JTO T0JHKHA OBITh HE MOCTOSIHHAS
Mepa, a BpeMEHHas1, TaK KaKk MHOTHE MOJIb3YIOTCS KPeIUTHOM KapTOH /Ui 4YacThIX MOKYTIOK, U, BBES
TaKyl Mepy, OHH 00€30MacsAT CBOM aKTHBBI, HO IPU 3TOM CMOTYT IOJb30BaThcs KapToil. Cam xe
MexaHu3M OynieT paboTaTh Tak: nepes ohopMICHHEM KPeAUTa WK BblJJauell TOBEPEHHOCTH KIIUEHTY
Oyzxer mpemiaratbesi moaokaarh 30 MUH. M O3HAKOMHTBCA C IMPEXyNPeKACHUEM O BO3MOXKHBIX
METOJIaX BO3/IEHCTBUS HA HUX CILIEHAPUEB «COLUATbHON MHKEHEPHUI.

B xauecTBe BTOpO¥i IpyIIIbl B YaCTH MOIXOA0B K COBEPIICHHUIO MPECTYINICHUH ObLTO BBIEICHO
KHOEPMOIIICHHUYECTRO.

TexHonornyeckuii mporpecc, KOTOPbIi MPUHEC B IOBCEIHEBHYIO KU3Hb MHOTO OJ1ar, HaYMHas
OT MPOCMOTpPa MHTEPECYIONIEro Hac (puiibMa A0 BO3MOXKHOCTH 3aKa3aTh KaKOH-IMOO TOBap, U BCe
3TO, HE BBIXO U3 JoMa. Takke, MOSBUIOCH MHOTO YAOOHBIX MPHIOKEHUN, YTO TIOMOTAIOT JIFOIIM
B TIOBCETHEBHOM %H13HU. OHAKO, HEOOXOAUMO OTMETHUTh, YTO IIPH YCTAHOBKE U PETUCTPALIUU B 3TUX
MIPUIIOKECHHUSAX, YEIIOBEK JJAeT COTJIache Ha «Tepeady U 00padoTKy MepCOHAIBHBIX TaHHBIX», TaK KaK
calThl coOMparoT nepcoHanbHyto nHpopmanuto «Cookie filey.

Bce a0 mpencrasnsier coboit coop 1 00paboTKy HHPOpMAaLUK 0 Tob3oBarene. K Takum MoryT
OTHOCHUTBCSI HHTEPECHI YeJIOBEKa, NOTPEOHOCTH U MpPUMEpPHbIE (PMHAHCOBBIE BO3MOKHOCTH. TaKkUM
o0pa3om, BIIaJeNUIbl CAHTOB MOT'YT IOHUMATh CBOW KOHTHHIEHT, U MpeiaraTb TapreTUPOBAHHYIO
peksamy, B KOTOpPOi OyJIeT 3auHTepecOoBaH KOHKPETHBIH MM0OJIb30BaTEb.

PaccmoTpuM, Kakue CUTyaluyu MOTyT BOSHUKHYTh B TAKUX CIIy4asx:

1) CymecTByeT BEpOSTHOCTb B3JIoMa 0a3bl JTaHHBIX KOMIIAHWHU, YTO OTBEYAET 3a XpaHEHHUE

MIEPCOHANIBHBIX JAaHHBIX M10JIb30BaTENEH.

2) Co3paHue CaTOB/MPUIIOKEHHUH - «3€pKaly MOMYJSAPHBIX CAaWTOB, YTO BBITJISIAT TaKKe,
HO 5TO MOXXET BBECTH TIOJb30BaTeNs B 3a0myxaeHue. M MOIIEHHUKH TOJIy4aroT
BO3MOYXHOCTb TIOXUTHUTH JaHHBIE MIOJIb30BATEINSI, KOTOPBIM BBOJUT UX CAMOCTOSITENILHO.

3) MexcallTOBBIN CKPUMUHT — BHEIPEHUE BPEOHOCHOTO KO/1a, C LEJIBbI0 TOXUIIECHUS JaHHBIX
Ha YCTPOMCTBE IOJIb30BATENS MPU OTKPBITUM CCBUIKU, 3apaK€HHOW 3TUM BPEIOHOCHBIM
KOJIOM.

4) @OUImUHT — 3TO PACIPOCTPAHCHHE BPEIOHOCHBIX MPHUIOKEHUN, B BHUJAE SJIEKTPOHHBIX,
MOYTOBBIX COOOIICHUH, TJAE€ MOXET, KaK CoAep)KaTcs BpENOHOCHBIH KOJ, TaK U
MCIOJIb30BaHNE COLMATbHON MH)KEHEPHUH, Uil yOeXKACHUS MOJIb30BATENs B TOM, YTO EMY
3a OTpeieNIeHHbIE ICHCTBUS MOJIaraeTcs Kakas-muoo Harpaza.
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D10 HEOONBLIONW CIIUCOK METOIMK, KOTOPbIE UCHOIB3YIOT MOILIEHHUKU B CETH MHTEPHET IS
MOJTYYEHUs JAHHBIX MOJIH30BATENS U JAbHEUILIET0 X UCIIOJIb30BAaHUS B MOIIICHHUYECKUX CXEMaX.

PaccmoTpuM, Kak MOIIEHHUKH MOTYT NPUMEHHUTHh JAaHHBIC, M KaK MOXHO pELIUTh 3TH
poOIIEMBI.

B coBpemennoli cutyaruu dopmar ceprudukaroB caidtoB B (opmare «SSL» mepecramu
noanepxkuBaercss B Poccuun. OHM HEoOXOAMMBI sl MU(POBAHUS JAHHBIX MEXKIY KIHMEHTCKUM
YCTPOWCTBOM M CE€pPBEPOM. MUHHUCTEPCTBO HHM(PPOBOTO PA3BUTHS BBICTYMIIIA OCeHbIO 2024,
C MHHULMATHBOM co3fmaHus cBoero (opmara ceptuduxaroB [11], HO moka mpobiiema ocTaercs
OTKPBITOH, &, 3TO 3HAYUT, YTO BEPOATHOCTH YTEUKH TaHHBIX MOKET ObITh BHICOKOM.

Kak Ham kaxketcs, B IM(poBOii cepe ITO IIIaBHbIE HANIPABICHUS, HA KOTOPBIE J0JDKEH OBbITh
HampaBJIeH B30p 3aKOHOAATENE M KOMMIETEHTHBIX OopraHoB Poccuiickoii denepammu. Ceromss
MOJIb30BATEIISIM MIPUXOIUTCS HCIHOJB30BaTh ABYX(aKTOpHYyIO ayTeHTU(uKanuio (2FA), xoropas
o0ecneuut 6e30MacHOCTh OT TOTO, YTO JIaHHBIE U TOPOJIM MOTYT MOMNACTh B PYKH MOIIEHHUKOB.

Cobupass uHDOpMALMIO O TOJH30BATENIC, MOIICHHUKH MOTYT Y3HaTh O COIHMAIBLHOM U
(UMHAHCOBOM TMOJIOXKEHUHU MOJIb30BATENsl, TEM CaMbIM CO3JaTh ONpENEIeHHbIN «unudpoBoi 00pa3
MOJIb30BATENS», MOMHUMO 3TOI0 B PYKHM MOIICHHHMKOB MOTYT MOMNACTh MapOiH, «KOJ-CIOBOY,
HeoOxoauMoe 1711 BX0Jia B 0aHKOBCKYIO CHCTEMY, a TaKXKe B C€Th MOTYT IOMACTh JOKYMEHTHI. TeM
CaMbIM, MOIIICHHHKU UMEIOT MHOTO BO3MOKHOCTEH TOTO, KaK OHU OyayT UCIIOJIb30BaTh OTyUYEeHHBIC
JaHHbIe. JTO MOXET OBITh B3STHE KPEIUTOB Ha OOMAaHYTBHIX TpaxkJaH, CO3JaHHUE MOMAJIEITbHBIX
aKKayHTOB Ha Pa3IMYHbIX OMpKaX, JJIsl BEIBEICHUS HE3aKOHHO MOJTYUYSHHBIX JIEHEKHBIX CPE/ICTB.

ITo BompocaM KHOEPMOIIICHHUYECTBA MOXKHO YK€ TOBOPUTH O CIIOXKHUBIIEHCS CyaeOHON
npaktuke. Hanpumep, B 2022 r. mpousonuia MaccoBas «yT€UKa» HJaHHBIX IpaxaaH, KOTOpbIE
noJib3oBanuck ceppucamu «Auaexc Exa». Madopmanus nomana B ceTh, U 3TO MPUBETIO K TOMY, UYTO
MOTCHIIMATbHBIC MOIICHHUKHA TMONYyYWiIn 0a3y JaHHBIX, COCTOSIIYIO HU3: HOMEPOB Telie(hOHOB,
®OUO, noMamHUX aapecoB, a TAKKe, BO3MOXKHO, JaHHBIC EOCTOBBIX KAapT KIWEHTOB. 3a 3TOT
UHIUACHT MOCKOBCKHI cyn HazHaumn mTpad B pasmepe Bcero 60 ThIC. pyO. B COOTBETCTBHH
c 4. 1 cr. 13.11 KoAIl P® [12]. 1 3TO HE eAMHUYHBIN clly4yail, KOT[la B CE€Th IOMAIal0T JTaHHbIC
rpaKJaaH.

ITo ouenke Coepbanka, Ha MoMeHT 06.11.2024 oreHuBaIOCh, YTO JTaHHBIE B CETH JOCTYITHBI
0 90% nacenenus Poccuu [13]. DTo sBIsSIETCSA MOKa3aTeIeM TOTO, YTO KOMIAHWU HE BBIMOJHSIOT
BO3JIO’)KEHHBIE Ha HHMX oOs3arenbcTBa. [Ipu sToM HakazaHue unér HecomzMepumoe. Uem wyarie
MIPOUCXOJISIT YTEUKH, TEM CBEXKEE JaHHBbIC Y MOIICHHUKOB U, €IMHCTBEHHOE, YTO MOXHO OBLIO OBI
MIPEJIOKUTH ClIENaTh — 3TO YBEIHUUTh pa3Mep OTBETCTBEHHOCTH JJIsl FOPUINYECKUX U (PUZNUECKUX
mun. W maxke 3TO HE TapaHTHPYET TOTO, YTO KOMITAHWH M30aBSITCS OT MOJOOHBIX yTeUeK NaHHBIX,
HO BITOJIHE MOYKET MOBJIMATH HA UX KOJINYECTBO.

Jlanee paccMOTpUM, YTO MOKHO CJI€laTh JUJIi YMEHBILICHHS] YUCIIa yTEUYEK IMEepCOHAIbHBIX
JAHHBIX KUTEJIEH HaIlel CTPaHbI B CETh.

IIpennaraem BBeneHue otnenbHON ctathl B YK P® 3a cozmaHue BpeNOHOCHBIX CaliTOB U
[IpOrpaMM, UMUTHUPYIOLIUX JIETAIbHBIE PECYPCHI.

B Hacrosmmii MOMEHT Takue ICHCTBHS MOTYT KBATH(HUIIMPOBATHCS MO OOIIMM CTaThsIM
O MOUICHHMYECTBE WJIM HE3aKOHHOM JocTyne K uHpopmauuu. OgHako, cneuuukd co3AaHus
BPEIOHOCHBIX ()EHKOBBIX CATOB B 3akoHE HeT. CuuTaeMm IenecoOo0pa3HbIM BHECTH W3MEHEHHUS
B 28 riaBy YronoBHoro Koaekca Poccuiickoit @enepanuu «lIpectymieHus B chepe KOMIMbIOTEPHOM
uHpOpMalUK» TOCPEICTBOM TIOSBICHUA HOBOH crarbu, Hampumep, cT. 273.1 «Co3nanue,
pacnpocTpaHeHHE U IKCIUTyaTalus (GaabIIMBBIX HU(PPOBBIX PECYPCOB C LENBI0 XUILEHUS TaHHBIX)
C CaHKIIMEH 710 4 JIeT JUIIeHNUs cBOOOABI. DTa cTaThs OyAeT paboTaTh 3a CO3/1aHUE CANTOB-TBOMHUKOB
WK QalbIIMBBIX TPUIOKEHUH, HE3aBUCUMO OT HACTYIICHUS MOCIEACTBHMA. Takoe perieHne MoXeT
CIIy)XHUTh (DAKTOPOM YMEHBIIIEHUSI KOJUYECTBA CO3/IaBAEMbBIX BPEIOHOCHBIX CAaTOB HA TEPPUTOPUU
P®.

Taxxe, cantaeM HEOOXOIUMBIM BHECTH U3MeHEeHUs B DeiepalibHbIi 3aK0H «O MepcoHaTbHBIX
naHHbIX» OT 27.07.2006 N 152-®3, cnenaB 00s13aTebHBIM TPEOOBAHUEM JJISI KOMIIAHUN YCIIOBHE
00 yBeIOMJICHHH TIOJh30BaTeNIel O B3JIOME WM YTeYKe AaHHBIX. Kpome TOro, Hy»HO YBEIHYUTH
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OTBETCTBEHHOCTb KOMIIAHUH 3a 3TU CaMble YTEUKHU JaHHBIX Noyib3oBaTeneil. [Ipu BBeneHun Takmx
Mep, T€, KTO IMOJIB3YIOTCS MPOAYKIUEH WIN MPHIOKECHHEM KOMIIAaHUH, OyAyT B Kypce O JaHHOM
UHIUJIEHTE, U CMOTYT IPUHATh HEOOXOAUMBIE MEPbI O€30M1aCHOCTH.

TperbuM NOAXOIOM B TPYNNHUPOBKE NPECTYIUIEHHUH B SJIEKTPOHHOM cdepe BbICTyMHaeT
MOIIEHHUYECTBO ¢ OAHKOBCKUMHU KapTaMH U OaHKOMAaTaMH.

OTOT TUN MOIIEHHHYECTBA HMMEET OCOOCHHOCTh B BHJE (PU3NUYECKOTO B3aUMOJCHCTBUS
MOIIEHHUKA C YCTPOMCTBOM OaHKa UJIM JKEPTBBI C LIEJIbI0 MOTY4YEeHUS HEOOXOMMBIX €My JaHHBIX.

KoHkpeTHbIe METOBI, 3/1ECH CIEAYIOIINE:

1) CkMMMHMHI — 3TO YCTaHOBKa Ha OaHKOMAT CHEIHUaIbHBIX YCTPOHCTB (CKHUMMEPOB),
KOTOpBIE CUMTBHIBAIOT JaHHBIE KapThl C MarHUTHOM MOJIOCHL. YacTo 3I0YMBIIUICHHUKH TaKxke
pa3MeNaloT CKPBITHIE KaMEPhl WIIM HAKJIaIHbIE KJIaBUATyphl 11 Kpaxku PIN-koga. CkonnpoBaHHbIE
JaHHBIE UCTIONB3YIOTCS TS CO3JaHUs AyOIUKaTa KapThl U KPaKU CPEACTB CO CUETa.

2) KapTuHr - MOIIEHHMKHM IOKYNAIOT WM MOXMILAIT [JaHHbIe OaHKOBCKHUX KapT B
pe3yibTare yreuek nH(pOpMaluy, U UCIOIB3YIOT UX IS TIOKYIIOK B MHTEPHETE.

3) Kdm-TpennuHr - mpu 3TOM METOJIE MOIICHHUKHA YCTAaHABIMBAIOT B OaHKOMAaTe
CrelMalbHbIe HAKJIaJIKHU, KOTOpble OJOKUPYIOT BbIAAYy HaNIWYHBIX. KIHEHT yXomauT, aymasi, 4To
pou3omest cOoil, a NPEeCTYMHUKH 3aTe€M U3BJIEKAIOT 3aCTPSABLINE JEHBIH.

4) TIlepexBat SMS-K010B — B3JO0M MOOWJIBHBIX YCTpOcTB miu noameHa SIM-kapt s
MOJIyYEHHs KOZa MOATBEPKIeHUs] OAaHKOBCKOMN OIepaIuiu.

Jnst 5pdexTrBHOI OOpHOBI ¢ TaKUMHU NPECTYIUICHUSIMH TPEeOYeTCs] KOMIUIEKCHBIM MOAXOI,
BKJIIOYAIOIIMI HE TOJIBKO TEXHUYECKHE MEPBI 3aIUThI, HO U COBEPIICHCTBOBAHHE 3aKOHOATEIbCTBA
Poccuiickoit @enepanuu.

ITpexne Bcero, HEOOXOAUMO Y’KECTOUUTh YIOJOBHYI OTBETCTBEHHOCTH 33 MOIIEHHUYECKHUE
NENCTBUS, CBSI3aHHBIE C IPOU3BOJCTBOM, PacIpOCTPAHEHUEM M MCIOJIb30BAHUEM CKHUMMUHIOBOIO
0o0OpyJOBaHUs, a TaKXKe 3a HE3aKOHHBIH OOOpOT [aHHBIX IUIATeXHbIX KapT. Kpome Toro,
HEOOXO/MMO TpeceKaTh TOPIOBIIO YKPaJECHHBIMH JAaHHBIMU B «aapkHeTe». [lox mocieaHum
MIOHMMAETCA 4acTh MHTEPHETa, KOTOPOM IMOJIb3YIOTCS JIIOJH, KOIZd XOTST OBbITh aHOHUMHBIMHU U
CKPBITH CBO€ MECTOIIOJIOKEHUE OT MIOCTOPOHHUX WIIM MPAaBOOXPAHUTEIBHBIX OpraHoB) [14]. Taxxe,
HY’KHO YCUJIMTh KOHTPOJIb 32 KUOEPIIPECTYIHOCTBHIO.

Ha ypoBHe O0aHKOBCKOH CHCTEMBl Ba)KHO O053aTh KpPEAMTHBIE OPraHU3allMM BHEAPSTH
COBPEMEHHBIE TEXHOJIOTUH 3AIIUTHI, TAKUE KAK aHTUCKMMMUHIOBBIE YCTPONCTBA, OMOMETPUYECKYIO
UACHTU(DUKAIIMIO KIUEHTOB U MHOTO(aKTOPHYIO ayTEHTHU(HUKAIMIO JUISI BCEX OHJIAH-ONEepaIfii.
Taxoke cienyer pazpaboTaTh MEXaHU3M BO3BpaTa AECHEXKHBIX CPEJICTB KEPTBAaM MOIIECHHUYECTBA,
HaIpuMep, 3a CUET apECTOBAHHBIX CPEICTB IIPECTYITHUKOB.

Taxoke, cuntaeM 1enecoOOpa3HbIM MPEATIOKHUTE CIEAYIOIUE AECHCTBHS, KOTOPBIE MOKHO
NPEINPUHSATS, U1l 00pbOBI C JAaHHBIM TUIIOM MOIIICHHUYECTBA!

1) 3anper Ha mepeBbillyck SIM-kapT 0€3 JIHWYHOTO TIPUCYTCTBUSL BIAJCibla |
Oouomerpuueckas MACHTU(UKALUS TOJIb30BaTeNs, Ha Yeil HOMEp NpUBSA3aH OAHKOBCKUI
cuer.

2) JlomonHUTEIbHBIE MEPHI JOJDKHBI ObITH HAMPABJICHBI HA KOHTPOJIb 32 paOOTOH MOOMIIBHBIX
OIIEpPaTOPOB, MOCKOJIbKY MOIIEHHUKH YacTO MCIIOJIBb3YIOT IOJMEHY HOMEPOB M IEepeXBaT
SMS-kon10B.

3) VYixecTroueHHe KOHTPOJIS 32 000POTOM JIaHHBIX IIJIATEXKHBIX KapT.

CeromHa Kpaka JaHHBIX OAaHKOBCKMX KapT (KapTHHI) B OOJBIIMHCTBE CIIy4aeB OCTAaeTCs
0e3HaKa3aHHOM — NPECTYNHUKHU UCTIONb3YIOT YTEUKH, BBIKYIIAIOT JAHHBIE B IapKHETE, U COBEPILAIOT
TpPaH3aKIMU C TOUIOKHBIMU HACHTUPHUKATOpaMu. B 3ToM Bompoce HEOOXOOUMO OOpaTUThH
BHUMaHME Ha 3apyOeKHbIN OIBIT.

Tak, nanpumep, B EBponeiickoM corose cymiectByer OOmuil peraaMeHT Mo 3alluTe JaHHbBIX
(GDPR), xoTopbIif BKJIFOYaeT B ce0s1 TpeOOBaHUS K KOMIAHUSAM 00 00€CTIeUeHNH BBICOKOTO YPOBHS
3alIUTHl IEPCOHANBHBIX JaHHBIX, BKIIIOYAs JaHHBIC MJIATEKHBIX KapT, a TAaKXkKe MpeaycMaTpUBacT
cymectBeHHbIe Tpads! (10 20 MIIH €BpO) 3a HapylIeHHe dTUX Tpedoanuii [15]. Hapsaay c atum,
B paMkax Bropoit matexxnoit aupexktuBsl (PSD2) ycTaHOBIEHBI JONOJHUTENBHBIE MEpHI
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0€30IacHOCTH JJIsl IUJIATEXHBIX OINepaluii, Takue Kak 00sS3aTelIbHOE MCIIOJIb30BaHUE CHIIbHOU
ayTeHTU(UKanuu KiaueHTa [15]. DTu Mepsl He TOJIBKO PEryJIUpYIOT AOCTYH K IJIATEXKHBIM JaHHBIM,
HO U CO3Jal0T ITPABOBbIE U TEXHUUYECKUE Oapbephl JUIsl UX HE3aKOHHOI'0 000poTa.

OCHOBBIBasICh Ha JaHHOM TIIpUMepe, CUMTaeM Ieecoo0pa3sHbIM, BHECTH HW3MEHEHUS
B 3aKOHOJATEJILCTBO, HAIPUMEP, co371aB HOBYIO cTaThio 159.8 YK P® «HezakonHnoe nprodOpeTeHne
U UCIIOJIb30BaHUE JITAHHBIX IUIATEKHBIX CpeACTB (Haxe 0e3 (hakTa CrMCaHUs IEHEKHBIX CPEICTB)»
C CaHKIMEH 10 5 JeT JUIIeHHs CBOOOABI, YTO IMO3BOJUT IMpeceKaTh MPECTYNHbIE HAMEPEHUs
Ha paHHEM JTalle.

3akiloueHue

Takum o0pa3zom, MO pe3ylnbTaTaM HCCIEIOBAaHUS MOXKHO C(HOPMYIUPOBATH CIEAYIOLINE
BBIBOJIBI.

1) B yactu coumanbHONW WHXKEHEPHH I1eJ1ecO00pa3Hbl METOIbI 0OPHOBI C MPECTYyIMHOCTHIO,
MIPUBE/ICHHBIC HUXKE:

Bo-nepBbIX, OTI0KEHHOE UCTIOTHEHHE TIEPEBOOB C BOBMOKHOCTBIO aHHYIMpOBaHUs. [laHHBIN
MEXaHH3M T03BOJISIET CO3/IaTh BPEMEHHOU Oydep MKy MPUHATHEM PEIICHUS U €T0 peaan3alucii.
OT0 0COOEHHO aKTyaJbHO B CHUTyalMsX, KOrJa >epTBa HAXOIUTCS TMOJ| MCHXOJIOTHUYECKUM
naBjaeHuEeM. BO3MOXKHOCTh OTMEHBI MEPEBO/A B TEUEHHUE HECKOJIbKUX YaCOB MO3BOJHUT UYEJIOBEKY
OCO3HATh CUTYaLMIO U IPEJOTBPATUTH yUIepo.

Bo-BTOpbIX, BBeneHHE 00s3aTeNbHON «IUPPOBOM May3bl» Mepel BBICOKOPHCKOBBIMH
nevictBusimu. [TogoOHas Mmepa MOKET OBITh pealiln30BaHa B MOOMIIbHBIX TTPHIIOKEHUSAX 0AHKOB B BUJIC
«may3bl 6e3omacHocTi. [lepen odopMiaeHNEM KpeanTa Hild COBEPIICHUEM APYTUX, TOTEHIIUATBHO
OTACHBIX, JEHCTBHM TMOJB30BATEIIO0 OyIET MNpemIokKeHO MoAoXkaaTh 30 MHH., O3HAKOMHUTHCS
C IPENYNPEXKACHUEM O PUCKAX COLIMAIBHON NHKEHEPUU U €1LE pa3 MOATBEPAUTH CBOE pellIeHUE. ITO
CHU3UT BEPOSATHOCTH MPHUHITHS UMITYJIbCUBHBIX PEIICHUN MO JaBICHUEM 3JI0YMBIIUICHHUKOB.

2) B yactu kuOEpMOIIICHHMYECTBA 1IETIECO00PA3HO UCTIOIB30BATh TAKUE CIEAYIONIUE METOIBI

OOpBOBI ¢ IPECTYMHOCTHIO:

Bo-nepBeix, BBEAEHUE OTAEIBHOM CTaThU B Y TOJIOBHBIN KoJekc PD 3a co3naHue BpeJOHOCHBIX
CaliTOB M MporpamMMm, UMHUTHPYIOUIMX JerajibHble pecypchl. Ha ceromusmnHuii aeHbp mogo0HbIE
JeWCTBUS KBATH(DUIUPYIOTCA IO OOIIMM HOpMaMm, YTO HE YUHMTHIBAET BCel crienu(uku mu(poBhIX
npectymiieHnii. BBenenwe crartbu, Hampumep, cT. 273.1 «Co3maHue, pacnpoCTpaHEHHE U
JKCIUTyaTanust (GanbIIUBLIX ITUGPOBEIX PECYPCOB C LETBI0 XHIIEHUS AaHHBIX» B M. 28 YK PO,
MO3BOJIMIIO OBl TOYHEE KJIAaCCU(PUIMPOBATh TaKUe JIeIHUS U YCTAHOBUTH YTOJOBHYIO
OTBETCTBEHHOCTD JIa)Ke MPU OTCYTCTBUHU (pakTa HaHECEHHOTO yuiepba. ITo cTano Obl JeiCTBEeHHON
Mepoi TpOGUIAKTUKY U CIEPKUBAHUS IU(PPOBBIX MPECTYITHUKOB.

Bo-BTOpBIX, YXKECTOYEHHE pEryIUpOBaHUS B cdepe 3aluThl TEPCOHAIBHBIX JTaHHBIX.
HeoO6xomumo BHectn wm3MeHeHuss B DenepanbHblii  3akoH  oT  27.07.2006 Ne 152-03
«O mepcoHANBbHBIX JaHHBIX», 0053aB KOMIIAHUU HE3aMEIJTUTENILHO YBEIOMIISITh TOJIb30BaTeNeH
0 (akTtax B3JIOMa W YTEUYKHM HMX IEPCOHAIBHBIX JaHHbIX. Kpome TOro, ciemyer MHOBBICUTH
OTBETCTBEHHOCTbH 32 JOMYIIEHHBIE YTEYKU. DTO HE TOJBKO MOBBICUT MPO3PAUYHOCTh, HO U TIO3BOJIUT
rpaxxJaHaM CBOEBPEMEHHO MPUHUMATh MEpHI 10 3allUTe CBOEH U(MPOBON MICHTUYHOCTHU, a TAKXKe
OyZeT criocoOCTBOBATH YIIYUIICHUIO HH(OPMAIIMOHHON 0€30MaCHOCTH CO CTOPOHBI KOMITAHUH.

3) B wactm MomeHHHWYeCcTBa C OaHKOBCKMMH KapTaMH M OaHKOMaTaMu II€JeCO00pa3HO

MCIIOJIb30BATh CIECIYIOIINE METO Il OOPHOBI C IPECTYITHOCTHIO:

Bo-niepBbix, 3amper Ha mepeBbimyck SIM-kapT 0e3 JWYHOrO MPUCYTCTBUS BJajAeiblia U
BHEJpEHUE OMOMETpHYeCKON uACHTU(UKAIMK. YUHUTHIBas, 4YTO OJHA M3 MOMYJSPHBIX CXEM
MOIIICHHUYECTBA CBsI3aHa ¢ moaMeHon SIM-kapTt u nepexBaToMm SMS-K0/10B /17151 BX0/1a B OaHKOBCKHE
MIPUIIOKEHU S, HEOOX0IMMO BBECTH 00s13aTEIbHOE TPEOOBaHME JIMYHOTO IPUCYTCTBHS BIaIeIbIIa IPH
nepeBbinycke SIM-kapThl. Takke clieyeT mpeaycMoTpeTh OHOMETPUUCCKYIO UACHTH(DUKAITUIO TTPH
oopMIICHUH HOMEpOB, K KOTOPHIM MPUBS3aHBI OAHKOBCKHE CYETa, YTO YCIOXKHUT JEHCTBUS
MOIIIEHHUKOB U TIOBBICUT YPOBEHb O€30MaCHOCTH.
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Bo-BTOpBIX, yXecTOueHHE KOHTPOJS 3a OOOPOTOM JIMYHBIX JaHHBIX IUIATEXKHBIX KapT.
B HacTosiee BpeMsi YTEUKHM MAHHBIX OAHKOBCKMX KapT M WX MOCIEAYIONIEe HCIIOIh30BAHHE
B NPECTYMHBIX IEJISIX 3a4acTyl0 HE BJIEKYT 3a co0Ol cepbE3HOil oTBeTcTBeHHOCTH. Heobxommumo
YKECTOUYUTh KOHTPOJh 32 OOOPOTOM ATHX IaHHBIX, BKJIIOYAas MOHUTOPHHI JapKHETa, a TaKxkKe
YCWJIUTh OTBETCTBEHHOCTD 32 PaclpOCTpaHEHHUE, MOKYIIKY U HCIOJIb30BaHHE KPaJCHBIX KaPTOYHBIX
JTAHHBIX.

B-TpeTthux, BHECEHHE N3MEHEHU B YTOJNOBHBIN Kojieke PD. [Ipemnaraercss 1ONOJIHUTD I1aBy
O MOILIEHHHYECTBE HOBOM cTaThéi — Hampumep, cT. 159.8 «HesakonHoe mnpuoOpereHue u
UCIIOJIb30BaHNE JIAaHHBIX IJIATEXHBIX CPEACTB». Takas HOpMa MO3BOJIUT HAaKa3bIBaTh HE TOJIBKO
3a COBEPIIEHHBIC KPAXKU CPEJCTB, HO U 3a caM (PaKT HE3aKOHHOTO 000pOTa TaHHBIX KapT, Iaxe Mpu
OTCYTCTBUM CIIUCaHUs JieHer. JTo olecnedyuT NpoduIaKkTHKY IMPEecTyIUIeHHH Ha Oojiee paHHHUX
CTaAUSAX U YCUJIUT 3aLIUTY TPak/IaH.

Takum oO6pa3omM, MBI BUAUM, YTO JUIsI OOpPHOBI C MOIIEHHUYECTBOM TpPEOYIOTCS
CKOOPAMHHUPOBAHHBIE JEUCTBUS TOCYNApPCTBA, OAHKOBCKOTO CEKTOpa, MOOWMIBHBIX OIEpPaTOpOB.
ToJIbKO KOMIUIEKCHBIN MOJX0/1, BKIIOYAKOIIUN CTPOrMH KOHTPOJIb, TEXHOJIOTHYECKUE HOBOBBEACHUS
U OCBEJIOMIICHHOCTh Tpa)/JaH, IIO3BOJIUT 3HAYUTEIHHO COKPATHTh YPOBEHb (PHMHAHCOBBIX
MPECTYIUICHUN U MOBBICUTH JI0BEpUE K OAHKOBCKOI cucTeMe.
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	Сочнева Е.Н.
	Sochneva E.N.
	Аннотация
	Введение
	Мошенничество в банковском секторе экономики прошло долгий путь развития,  от древних цивилизаций, где зарождались первые формы финансовых операций, а, значит, и экономики, в целом, и одновременно с ними и методы экономического обмана.
	Еще в Древнем мире мошенники использовали различные схемы для обмана, как государства, так и обычных граждан. Например, в Древнем Риме широко практиковалась фальсификация монет, когда недобросовестные монетные дворы подмешивали дешевые металлы в золот...
	Существующая же система, которая существует сейчас, начала развиваться примерно  в XIV в., на севере Италии. Ярким примером выступает до сих пор существующий банк  Монте де Паски ди Сиена, существующий с 1472 г., и он считается старейшим банком в мире...
	Примером задокументированного мошенничества в банковском секторе, можно упомянуть случай, произошедший в XVIII в., так одним из крупнейших финансовых мошенников, стал Джон Ло, который в 1716 г. создал «Banque Générale» во Франции. Его «Миссисипская сх...
	Таким образом, мошенничество в банковском секторе экономики было всегда, просто  с развитием технологий и введением средств зашиты, появлялись новые идеи для маневров мошенников. Если раньше жертвами действий мошенников были отдельные, как частные, та...
	Вопросы мошеннических действий в банковской сфере и методов борьбы с ними поднимаются в работах многих авторов.
	Социально-психологическими причинами мошенничества занимались такие авторы, как О.Е. Берковиx, Е.Б. Матрешина, И.И. Павлова и др. [3]. Они дают обширный анализ типов мошенничеств, их динамики, мотивов, способов совершения и характеристик жертв. Также,...
	Многие авторы пишут о способах и методах предотвращения мошенничеств, например, О.Ю. Ермоловская, Е.С. Яковенко и др. [4;5;6].
	Однако, несмотря на такой интерес к указанной проблематике, интерес к теме мошенничества в банковской сфере не угасает в связи с тем, что формы и методы его осуществления постоянно трансформируются.
	На основании вышеизложенного целью работы является анализ существующих методов современного электронного мошенничества в банковской сфере и предложение подходов  по борьбе с ними.
	Основная часть
	В современной России банковское мошенничество остаётся одной из наиболее острых проблем финансовой безопасности. Достаточно взглянуть на статистику Центрального Банка, чтобы увидеть остроту проблемы. В 2024 г. произошел резкий скачок увеличения количе...
	Рис. 1. Динамика общего объема количества операций без согласия клиентов [7]
	Для анализа проблемы целесообразно выделить методики, которые используют мошенники и, в соответствии с их особенностями, разработать способы борьбы с ними.
	Для удобства исследования все мошеннические схемы сгруппированы в три группы.
	1) Социальная инженерия — методы, основанные на психологическом воздействии  на жертву с целью получения конфиденциальной информации (например, паролей, кодов подтверждения, данных банковских карт и т.п.). Это направление приобретает всё большую значи...
	2) Кибермошенничество — сюда входят методы, реализуемые с помощью вредоносного программного обеспечения, фишинговых сайтов, взлома баз данных и других IT-инструментов. Учитывая рост объёма онлайн-операций и электронной коммерции, данная категория оста...
	3) Мошенничество с банковскими картами и банкоматами — включает в себя клонирование карт, скимминг, установка фальшивых банкоматов или устройств съёма данных. Несмотря на то, что этот вид мошенничества уступает по масштабам киберпреступлениям, он по-п...
	Выбор этих трёх категорий обусловлен как их актуальностью, так и различиями  в механизмах реализации преступлений и способах противодействия им. Такой подход позволяет не только систематизировать существующие угрозы, но и предложить дифференцированные...
	В качестве первой группы по способам совершения преступлений в области электронной коммерции отнесем «социальную инженерию».
	В основе социальной инженерии лежит использование психологических уязвимостей, таких как доверие, страх, спешка и любопытство. В любом случае это метод манипуляции людьми с целью получить конфиденциальную информацию (пароли, логины, банковские данные ...
	Рассмотрим, какие методы социальной инженерии существуют и как с ними можно бороться:
	1) Фишинг – подразумевает собой создание подложных писем, ссылок, сообщений,  с целью передачи личных данных мошеннику.
	2) Претекстинг – метод, при котором мошенник манипулирует жертвой, с целью выдачи себя за того, кто пользуется наибольшим доверием жертвы, с целью получения данных, денежных средств и других интересующих мошенника данных.
	3) Метод «услуга за услугу» – мошенник предлагает вознаграждение, за выполнение определенной, поставленной мошенником задачи, с целью войти в доверие к жертве.
	Главная проблема в борьбе с преступлением в данной группе заключается в том, что мошенники чаще всего атакуют самые незащищённые слои населения, которые больше всего доверяют непроверенной или незнакомой им информацией. Так мошенники, пользуясь этим, ...
	И, именно, на данную группу преступлений сейчас в большей мере нацелено нормотворчество в РФ. В текущем году был принят ряд нормативно-правовых актов, что должны усложнить работу мошенников и защитить наиболее незащищённые слои населения.
	В частности, были приняты следующие меры:
	1) Ограничения на количество сим-карт у физических лиц. С 1 апреля 2025 г. гражданам РФ запрещено иметь более 20 абонентских номеров (сим-карт) [8]. Такая мера направлена на борьбу с мошенническими схемами, связанными с массовым использованием анонимн...
	2) Принятие пакета документов, направленного на противодействие телефонным мошенникам. В марте 2025 г. был принят законопроект, под № 842276-8 «О создании государственных информационных систем по противодействию правонарушениям (преступлениям), соверш...
	Во-первых, со вступлением в силу этого ФЗ с поправками, появится возможность онлайн-обмена информацией между государственными органами, банками и операторами связи, для быстрого реагирования, связанного с выявлением и блокировкой подозрительной транза...
	Во-вторых, в целях борьбы с телефонным мошенничеством стала обязательной маркировка звонков, отображающая на экране телефона наименование организации, совершающей вызов, что позволяет гражданам быстрее ориентироваться в подлинности входящих контактов.
	В-третьих, введён запрет на информирование граждан через мессенджеры для сотрудников государственных органов, банков, операторов связи, маркетплейсов и сервисов по поиску работы, что минимизирует возможность фальсификации сообщений.
	В-четвертых, важным шагом в защите прав граждан стало прекращение массовых вызовов и спам-звонков при подаче абонентом оператору связи официального отказа от их получения.
	В-пятых, заключение договоров на обслуживание радиотелефонной связи теперь будет возможно только при личном участии абонента, либо посредством портала государственных услуг.
	В-пятых, будет введено ограничение на выдачу наличных средств в размере  до 50 000 руб. в течение 48 часов, если банк фиксирует признаки незаконного снятия денег  без добровольного согласия владельца. Для дополнительной защиты предусмотрена возможност...
	Как мы видим, социальная инженерия остаётся мощным инструментом мошенников, использующих психологические слабости людей. Однако, благодаря новым законодательным инициативам, государство стремится минимизировать количество таких атак, тем самым огранич...
	Эти технологии позволяют не только оперативно выявлять подозрительные звонки, но и предупреждать граждан о возможной угрозе. Подобные меры, в сочетании с повышением цифровой грамотности населения, формируют комплексный подход к борьбе с социальной инж...
	Считаем целесообразным дополнить существующие методы борьбы с мошенниками, использующими факторы социальной инженерии, следующими методами:
	1) Отложенное исполнение денежных переводов с возможностью аннулирования.
	Так как злоумышленники этого раздела используют социальные факторы, действуя внезапно, чтобы напугать свою жертву и заставить делать какие-либо действия, то с введением «отложенной обработки денежных переводов» для физлиц, не имеющих активной истории ...
	2) Введение обязательной «цифровой паузы» перед высокорисковыми действиями.
	Так, с недавнего времени, на портале «Госуслуги» можно установить запрет  на получение кредитов [10]. Считаем целесообразным сделать подобную меру и в мобильных приложениях банков, в виде механизма «пауза безопасности». Это должна быть не постоянная м...
	В качестве второй группы в части подходов к совершению преступлений было выделено кибермошенничество.
	Технологический прогресс, который принес в повседневную жизнь много благ, начиная от просмотра интересующего нас фильма до возможности заказать какой-либо товар, и все это, не выходя из дома. Также, появилось много удобных приложений, что помогают люд...
	Все это представляет собой сбор и обработку информации о пользователе. К таким могут относиться интересы человека, потребности и примерные финансовые возможности. Таким образом, владелицы сайтов могут понимать свой контингент, и предлагать таргетирова...
	Рассмотрим, какие ситуации могут возникнуть в таких случаях:
	1) Существует вероятность взлома базы данных компании, что отвечает за хранение персональных данных пользователей.
	2) Создание сайтов/приложений - «зеркал» популярных сайтов, что выглядят также,  но это может ввести пользователя в заблуждение. И мошенники получают возможность похитить данные пользователя, который вводит их самостоятельно.
	3) Межсайтовый скриминг – внедрение вредоносного кода, с целью похищения данных на устройстве пользователя при открытии ссылки, зараженной этим вредоносным кодом.
	4) Фишинг – это распространение вредоносных приложений, в виде электронных, почтовых сообщений, где может, как содержатся вредоносный код, так и использование социальной инженерии, для убеждения пользователя в том, что ему  за определенные действия по...
	Это небольшой список методик, которые используют мошенники в сети интернет для получения данных пользователя и дальнейшего их использования в мошеннических схемах.
	Рассмотрим, как мошенники могут применить данные, и как можно решить эти проблемы.
	В современной ситуации формат сертификатов сайтов в формате «SSL» перестали поддерживается в России. Они необходимы для шифрования данных между клиентским устройством и сервером. Министерство цифрового развития выступила осенью 2024,  с инициативой со...
	Как нам кажется, в цифровой сфере это главные направления, на которые должен быть направлен взор законодателей и компетентных органов Российской Федерации. Сегодня пользователям приходится использовать двухфакторную аутентификацию (2FA), которая обесп...
	Собирая информацию о пользователе, мошенники могут узнать о социальном и финансовом положении пользователя, тем самым создать определенный «цифровой образ пользователя», помимо этого в руки мошенников могут попасть пароли, «код-слово», необходимое для...
	По вопросам кибермошенничества можно уже говорить о сложившейся судебной практике. Например, в 2022 г. произошла массовая «утечка» данных граждан, которые пользовались сервисами «Яндекс Еда». Информация попала в сеть, и это привело к тому, что потенци...
	По оценке Сбербанка, на момент 06.11.2024 оценивалось, что данные в сети доступны  о 90% населения России [13]. Это является показателем того, что компании не выполняют возложенные на них обязательства. При этом наказание идёт несоизмеримое. Чем чаше ...
	Далее рассмотрим, что можно сделать для уменьшения числа утечек персональных данных жителей нашей страны в сеть.
	Предлагаем введение отдельной статьи в УК РФ за создание вредоносных сайтов и программ, имитирующих легальные ресурсы.
	В настоящий момент такие действия могут квалифицироваться по общим статьям  о мошенничестве или незаконном доступе к информации. Однако, специфики создания вредоносных фейковых сайтов в законе нет. Считаем целесообразным внести изменения  в 28 главу У...
	Также, считаем необходимым внести изменения в Федеральный закон «О персональных данных» от 27.07.2006 N 152-ФЗ, сделав обязательным требованием для компаний условие  об уведомлении пользователей о взломе или утечке данных. Кроме того, нужно увеличить ...
	Третьим подходом в группировке преступлений в электронной сфере выступает мошенничество с банковскими картами и банкоматами.
	Этот тип мошенничества имеет особенность в виде физического взаимодействия мошенника с устройством банка или жертвы с целью получения необходимых ему данных.
	Конкретные методы, здесь следующие:
	1) Скимминг – это установка на банкомат специальных устройств (скиммеров), которые считывают данные карты с магнитной полосы. Часто злоумышленники также размещают скрытые камеры или накладные клавиатуры для кражи PIN-кода. Скопированные данные использ...
	2) Картинг - мошенники покупают или похищают данные банковских карт в результате утечек информации, и используют их для покупок в интернете.
	3) Кэш-треппинг - при этом методе мошенники устанавливают в банкомате специальные накладки, которые блокируют выдачу наличных. Клиент уходит, думая, что произошел сбой, а преступники затем извлекают застрявшие деньги.
	4) Перехват SMS-кодов – взлом мобильных устройств или подмена SIM-карт для получения кода подтверждения банковской операции.
	Для эффективной борьбы с такими преступлениями требуется комплексный подход, включающий не только технические меры защиты, но и совершенствование законодательства Российской Федерации.
	Прежде всего, необходимо ужесточить уголовную ответственность за мошеннические действия, связанные с производством, распространением и использованием скиммингового оборудования, а также за незаконный оборот данных платежных карт. Кроме того, необходим...
	На уровне банковской системы важно обязать кредитные организации внедрять современные технологии защиты, такие как антискимминговые устройства, биометрическую идентификацию клиентов и многофакторную аутентификацию для всех онлайн-операций. Также следу...
	Также, считаем целесообразным предложить следующие действия, которые можно предпринять, для борьбы с данным типом мошенничества:
	1) Запрет на перевыпуск SIM-карт без личного присутствия владельца и биометрическая идентификация пользователя, на чей номер привязан банковский счет.
	2) Дополнительные меры должны быть направлены на контроль за работой мобильных операторов, поскольку мошенники часто используют подмену номеров и перехват SMS-кодов.
	3) Ужесточение контроля за оборотом данных платежных карт.
	Сегодня кража данных банковских карт (картинг) в большинстве случаев остается безнаказанной — преступники используют утечки, выкупают данные в даркнете, и совершают транзакции с подложными идентификаторами. В этом вопросе необходимо обратить внимание ...
	Так, например, в Европейском союзе существует Общий регламент по защите данных (GDPR), который включает в себя требования к компаниям об обеспечении высокого уровня защиты персональных данных, включая данные платежных карт, а также предусматривает сущ...
	Основываясь на данном примере, считаем целесообразным, внести изменения  в законодательство, например, создав новую статью 159.8 УК РФ «Незаконное приобретение и использование данных платежных средств (даже без факта списания денежных средств)»  с сан...
	Заключение
	Таким образом, по результатам исследования можно сформулировать следующие выводы.
	1) В части социальной инженерии целесообразны методы борьбы с преступностью, приведенные ниже:
	Во-первых, отложенное исполнение переводов с возможностью аннулирования. Данный механизм позволяет создать временной буфер между принятием решения и его реализацией. Это особенно актуально в ситуациях, когда жертва находится под психологическим давлен...
	Во-вторых, введение обязательной «цифровой паузы» перед высокорисковыми действиями. Подобная мера может быть реализована в мобильных приложениях банков в виде «паузы безопасности». Перед оформлением кредита или совершением других, потенциально опасных...
	2) В части кибермошенничества целесообразно использовать такие следующие методы борьбы с преступностью:
	Во-первых, введение отдельной статьи в Уголовный кодекс РФ за создание вредоносных сайтов и программ, имитирующих легальные ресурсы. На сегодняшний день подобные действия квалифицируются по общим нормам, что не учитывает всей специфики цифровых престу...
	Во-вторых, ужесточение регулирования в сфере защиты персональных данных. Необходимо внести изменения в Федеральный закон от 27.07.2006 № 152-ФЗ  «О персональных данных», обязав компании незамедлительно уведомлять пользователей  о фактах взлома и утечк...
	3) В части мошенничества с банковскими картами и банкоматами целесообразно использовать следующие методы борьбы с преступностью:
	Во-первых, запрет на перевыпуск SIM-карт без личного присутствия владельца и внедрение биометрической идентификации. Учитывая, что одна из популярных схем мошенничества связана с подменой SIM-карт и перехватом SMS-кодов для входа в банковские приложен...
	Во-вторых, ужесточение контроля за оборотом личных данных платёжных карт.  В настоящее время утечки данных банковских карт и их последующее использование  в преступных целях зачастую не влекут за собой серьёзной ответственности. Необходимо ужесточить ...
	В-третьих, внесение изменений в Уголовный кодекс РФ. Предлагается дополнить главу о мошенничестве новой статьёй — например, ст. 159.8 «Незаконное приобретение и использование данных платёжных средств». Такая норма позволит наказывать не только  за сов...
	Таким образом, мы видим, что для борьбы с мошенничеством требуются скоординированные действия государства, банковского сектора, мобильных операторов. Только комплексный подход, включающий строгий контроль, технологические нововведения и осведомленност...
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