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1. ВВЕДЕНИЕ

В большинстве российских компаний минори-
тарные акционеры, будучи ограниченными в полу-
чении информации о текущей деятельности и уча-
стии в формировании стратегических задач, факти-
чески не влияют на деятельность компании [1]. 
Важность обеспечения корпоративной безопасности 
становится приоритетной не только для акцио-
нерных обществ, но и для других форм предприни-
мательской деятельности.

На предприятиях существуют внутренние кон-
фликты между участниками и менеджерами, между 
отдельными участниками и группами работников, 
предприятием и местными органами власти и обще-
ством и т.д., которые традиционно не учитываются 
в процессе обеспечения экономической безопас-
ности [6]. Обеспечение устойчивого развития пред-
приятий в условиях высоких непредсказуемых изме-
нений нестабильной внешней среды возможно 
только при условии уделения должного внимания 
проблеме безопасности, в частности корпоративной. 

История становления корпоративного сектора в 
России относительно коротка, а проблемы являются 
последствиями как трансформационных процессов 

в национальной экономике, так и изменений в ми-
ровом экономическом пространстве. Разработка 
необходимой методологической базы обеспечения 
корпоративной безопасности призвана создать не-
обходимые безопасные условия для устойчивого 
развития каждого предприятия, обеспечивая тем 
самым стабилизацию экономических, политических 
и социальных процессов в стране. 

Проблема обеспечения безопасности пред-
приятий приобрела особую остроту в последние два 
десятилетия, что в наибольшей степени обусловлено 
трансформационными изменениями в национальной 
экономике и формированием сектора негосударст-
венных предприятий. Собственник, а не только го-
сударственные учреждения, должен заботиться о 
формировании безопасных условий для функцио-
нирования и развития определенного субъекта хо-
зяйствования, что требует как изменения восприятия 
самого понятия «безопасность», так и разработки 
соответствующей научной базы, основанной на ре-
альных условиях ведения бизнеса. бизнес в нашей 
стране.

А.А. Ширенина представляет корпоративную без-
опасность как «состояние корпоративной системы 
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Аннотация
Корпоративная безопасность является комплексной системой мер, пред-
назначенных для защиты активов, данных, сотрудников и репутации орга-
низации от потенциальных угроз. В данной статье рассматриваются раз-
личные факторы, которые могут повысить уязвимость организации к 
угрозам безопасности. Исследуются независимые и комбинированные 
эффекты внутреннего контроля, такие как учебные программы и протоколы 
защиты данных, а также внешние угрозы, такие как кибератаки, физиче-
ские вторжения и экономический шпионаж.
Ключевым аспектом анализа является идея синергии в области безопас-
ности. В статье утверждается, что хорошо скоординированный подход, 
сочетающий различные меры безопасности в единое целое, создает более 
эффективную стратегию защиты. Анализ взаимозависимостей между раз-
личными элементами управления подчеркивает важность внедрения стра-
тегической программы управления угрозами, которая выходит за рамки 
индивидуальных решений. Способствуя всестороннему пониманию уязви-
мостей и эффективности синергетических мер безопасности, статья на-
правлена на то, чтобы снабдить организации знаниями и инструментами 
для разработки и внедрения эффективных программ управления угрозами, 
которые защищают их критически важные активы и способствуют долгос-
рочному успеху.
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Corporate security is a comprehensive system of measures designed to protect 
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в пределах ее возможностей и способность проти-
водействовать угрозам и обеспечивать реализацию 
собственных интересов» [9], тем самым подчеркивая 
важность формирования корпоративной системы 
безопасности для эффективного противодействия 
угрозам.

Концепция корпоративной безопасности — это 
научно обоснованная система взглядов на опреде-
ление основных направлений, условий и порядка 
практического решения задач по защите хозяйству-
ющих субъектов от противоправных действий и не-
допустимой конкуренции [8]. 

Концепция корпоративной безопасности была 
разработана с учетом необходимости скорейшей 
адаптации предприятий, осуществляющих внешне-
экономическую деятельность, к европейским стан-
дартам безопасности ISO и предусматривает [10]: 
• мониторинг, прогнозирование, своевременное 

выявление и устранение угроз безопасности пред-
приятий, причин и условий, способствующих 
нанесению финансового и материального ущерба, 
нарушению их функционирования и развития; 

• обоснование и формирование комплексной ор-
ганизации обеспечения безопасности хозяйству-
ющих субъектов; 

• создание механизма и условий для оперативного 
реагирования на угрозы безопасности и проявле-
ние негативных тенденций в функционировании; 

• эффективное устранение угроз персоналу и по-
сягательств на ресурсы предприятия при приме-
нении правовых, организационных и технических 
средств для достижения требуемого уровня без-
опасности;

• формирование эффективных механизмов взаи-
модействия государственных структур и хозяй-
ствующих субъектов в вопросах безопасности; 

• изучение и внедрение положительного опыта в 
области корпоративной безопасности, накоплен-
ного в странах ближнего и дальнего зарубежья; 

• создание единой информационной базы данных 
о состоянии угроз и опасностей для участников 
системы корпоративной безопасности; 

• изучение новых, перспективных направлений 
деятельности и совершенствование работы по 
созданию благоприятных условий для безопасной 
предпринимательской деятельности; 

• участие в разработке законов, способствующих 
развитию предпринимательской деятельности и 
обеспечивающих устойчивое функционирование 
предприятий; 

• проведение независимых экспертиз и аудитов, 
связанных с изучением вопросов безопасности 
предприятий [10].

Таким образом, сегодня видны признаки науч-
ного прогресса, который заключается в переходе от 
вышеупомянутой трактовки безопасных условий для 
развития предприятий путем обеспечения экономи-
ческой безопасности к их формированию посред-
ством корпоративной безопасности. 

2. МЕТОДЫ ИССЛЕДОВАНИЯ

В качестве основы для исследования использо-
ваны данные, предоставленные предприятием АО 
«Мосэнергосбыт». Данное исследование основано 
на сборе, обобщении (синтез), систематизации (си-
стемный подход) и сравнительном анализе (ком-
плексный и сравнительно-аналитический методы) 
информации, полученной из официальных источ-
ников и других доступных источников, в том числе 
нормативных правовых актов, материалов толкова-
ния нормативных правовых актов (формально-юри-
дический метод), анализа практики. Информацион-
ной базой являются статистическая информация, 
представленная на официальном сайте Росстата, на 
портале правовой статистики Генеральной прокура-
туры РФ, статистические данные МВД РФ, мате-
риалы периодической печати, а также из сети Ин-
тернет.

3. РЕЗУЛЬТАТЫ

Постоянная потребность в корпоративной без-
опасности обусловлена сложным и постоянно меня-
ющимся ландшафтом, в котором работает бизнес. 
Понимание этих факторов и внедрение эффектив-
ных мер противодействия имеет решающее значение 
для любой организации, стремящейся к процвета-
нию. На рис. 1 приведен перечень некоторых клю-
чевых факторов, которые могут повлиять на корпо-
ративную безопасность компаний. 

 

Рис. 1. Факторы, влияющие на корпоративную 
безопасность [6]

Рассмотрим подробнее каждый фактор, который 
указана на рис. 1.
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1. Кибербезопасность. Век цифровых технологий 
ознаменовался непрекращающейся волной кибер-
угроз. Злоумышленники атакуют данные компаний 
с помощью изощренных методов взлома, фишинга 
и внедрения вредоносных программ. Надежные 
меры кибербезопасности, включая брандмауэры, 
шифрование данных и обучение сотрудников кибер-
гигиене, необходимы для усиления защиты от этих 
цифровых атак. 

2. Физическая безопасность. Физические активы, 
персонал и объекты требуют защиты от кражи, ван-
дализма и других физических повреждений. Такие 
меры безопасности, как системы контроля доступа 
с многофакторной аутентификацией, охранники и 
видеонаблюдение с мониторингом в режиме реаль-
ного времени, играют жизненно важную роль в пред-
отвращении нарушений физической безопасности 
и реагировании на них. 

3. Непрерывность бизнеса. Сбои, вызванные сти-
хийными бедствиями, перебоями в подаче электро-
энергии, кибератаками или даже глобальной панде-
мией, могут серьезно подорвать бизнес-процессы. 
Внедрение комплексного плана обеспечения непре-
рывности бизнеса позволяет организации быстро 
восстановиться и свести к минимуму время простоя. 
Комплексный план должен включать резервное ко-
пирование данных, протоколы аварийного восста-
новления и четкие стратегии коммуникации, позво-
ляющие информировать сотрудников и заинтересо-
ванные стороны во время сбоев. 

4. Безопасность сотрудников. Сотрудники явля-
ются как активами, так и уязвимыми местами. Ин-
сайдерские угрозы, непреднамеренная утечка дан-
ных из-за человеческой ошибки и недовольные 
сотрудники представляют собой значительные ри-
ски. Обучение сотрудников навыкам выявления по-
пыток фишинга, использованию паролей и важности 
защиты данных имеет решающее значение для сни-
жения этих рисков. Проверка личных данных на 
ответственных должностях также может повысить 
уровень безопасности. 

5. Соблюдение законодательства. Нормативно-
правовая база представляет собой сложную сеть по-
ложений о конфиденциальности данных, стандартов 
информационной безопасности и отраслевых тре-
бований к соблюдению требований. Несоблюдение 
требований приводит к крупным штрафам, ущербу 
репутации и даже судебным последствиям. Органи-
зации должны быть в курсе меняющихся норматив-
ных актов и внедрять процессы, обеспечивающие их 
соблюдение. 

Помимо простого устранения отдельных угроз, в 
корпоративной безопасности первостепенное зна-

чение имеет целостный подход, основанный на за-
коне синергии. Синергия — это принцип, согласно 
которому совокупный эффект двух или более эле-
ментов может превышать сумму их индивидуальных 
эффектов. В контексте безопасности это означает 
хорошо интегрированную стратегию, которая соче-
тает в себе различные меры безопасности для созда-
ния надежной защиты. 

Синергия укрепляет корпоративную безопасность 
компаний, а именно: 
• интегрированные системы безопасности. Разно-

образный подход к обеспечению безопасности 
оставляет пробелы, которыми могут воспользо-
ваться злоумышленники. Сочетание систем фи-
зического контроля доступа с системами видео-
наблюдения и обнаружения вторжений создает 
многоуровневую защиту, которая более надежна, 
чем изолированные меры. Например, видеоза-
пись можно использовать для проверки актив-
ности карты доступа и выявления подозритель-
ного поведения; 

• взаимодействие человека и технологии. Передо-
вое программное обеспечение для обеспечения 
кибербезопасности — мощный инструмент, но 
его эффективность зависит от осведомленности 
пользователей и ответственного поведения. Про-
граммное обеспечение для обеспечения кибер-
безопасности наиболее эффективно в сочетании 
с информированностью и обучением сотрудни-
ков. Такая синергия позволяет сотрудникам вы-
являть попытки фишинга и другие подозритель-
ные действия и сообщать о них, создавая защит-
ную систему от атак социальной инженерии; 

• управление рисками. Комплексная стратегия 
управления рисками предполагает упреждающий 
подход к обеспечению безопасности. Она выяв-
ляет потенциальные угрозы в масштабах всей 
организации, анализирует их вероятность и по-
тенциальное воздействие и определяет приори-
тетность ресурсов для принятия эффективных 
контрмер. 
Такой комплексный подход оптимизирует рас-

пределение ресурсов и укрепляет общую систему 
безопасности. Эффективное управление рисками 
выходит за рамки простого выявления угроз; оно 
включает в себя постоянный мониторинг, оценку 
уязвимостей и регулярное тестирование протоколов 
безопасности для обеспечения их эффективности [5]. 

Принимая во внимание опыт зарубежных и оте-
чественных ученых в области количественной 
оценки безопасности и учитывая качественные осо-
бенности нестабильности внешней среды компаний, 
предлагаем оценивать уровень корпоративной без-
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опасности на основе следующих основных крите-
риев: 
1) сложность, критерий характеризует среду, осно-

ванную на принципе «простое-сложное». Простая 
среда имеет ограниченное количество факторов, 
влияющих на нее, в то время как сложная среда 
включает в себя значительное количество таких 
факторов; 

2) взаимозависимость факторов. Этот фактор опре-
деляет тип, направление и силу взаимосвязей 
между факторами окружающей среды; 

3) изменчивость используется для определения ха-
рактера и спонтанности изменений факторов 
окружающей среды; 

4) неопределенность позволяет отразить степень 
неопределенности в информации, касающейся 
поведения переменных безопасности [4].
Основные критерии, которые помогают понять 

сложность, взаимозависимость, изменчивость и не-
определенность внешней среды, что, в свою очередь, 
помогает принимать обоснованные решения для 
обеспечения устойчивости и безопасности сотруд-
ников и функционирования организации. Оценка 
уровня корпоративной безопасности для компаний 
проводится с помощью комплексного подхода, в 
котором используется трехуровневая система. 

Разработанная трехуровневая система основана 
на принципе «от частного к общему». На первом 
уровне оцениваются показатели нестабильности от-
дельных факторов в рамках каждого компонента 
внешней среды на основе предложенных четырех 
критериев. На втором уровне оценивается общий 
уровень нестабильности для каждого компонента. 
Наконец, на третьем уровне, определяется общий 
интегральный уровень нестабильности внешней 
среды.

Данная система поможет детально изучить и оце-
нить нестабильность отдельных факторов корпора-
тивной безопасности, их взаимосвязь и их влияние 
на общий уровень нестабильности внутри каждого 
компонента. 

На заключительном этапе комплексная оценка 
общего уровня корпоративной безопасности позво-
ляет получить целостное представление и понимание 
того, насколько уязвима ситуация в целом. Такая 
оценка помогает предприятиям лучше управлять 
рисками и обеспечивать устойчивость своей деятель-
ности в изменяющихся условиях окружающей среды 
(рис. 2).

Существует множество причин корпоративной 
безопасности, и в данном случае попытаемся оце-
нить общий уровень внешней нестабильности, воз-
никающий в результате сочетания независимых из-

менений, которые могут быть оценены коллективно. 
Принимая во внимание предложенные критерии, 
выделим показатели оценки, позволяющие опреде-
лить уровень факторов, связанных с каждым компо-
нентом корпоративной безопасности компаний [3].

Рис. 2. Система оценки корпоративной безопасности 
в условиях нестабильности внешней среды компаний [7]

Сложность факторов в каждом отдельном ком-
поненте корпоративной безопасности хозяйству-
ющих субъектов может быть оценена с использова-
нием соотношения факторов в каждом компоненте, 
к общему количеству факторов:

 K
n

n
fci

сл = ,   (1)

где Kсл — коэффициент сложности для i-го компо-
нента внешней среды 

 nfci — количество факторов в i-м компоненте, 
которые эксперты определили как наиболее значи-
мые с точки зрения анализа этого компонента

 n — общее количество факторов, учитываемых 
при анализе общей безопасности предприниматель-
ской деятельности. 

Считаем, что более высокое значение Kсл указы-
вает на более высокий уровень сложности отдель-
ного компонента с диапазоном значений от 0 до 1. 
Взаимозависимость между факторами 1-го компо-
нента внешней среды Kсл определяется с помощью 
коэффициента корреляции Пирсона, который явля-
ется широко используемым методом для опреде-
ления определение степени связи между двумя пе-
ременными.

АО «Мосэнергосбыт» является одной из крупней-
ших энергосбытовых компаний в России. Оценка 
корпоративной безопасности АО «Мосэнергосбыт» 
проведена по методике, представленной на рис. 1.
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Таблица 1

Оценка факторов корпоративной безопасности 
АО «Мосэнергосбыт»

Фактор Описание Уровень

Факторы, обуслов
ливающие слож
ность

Компания работает с большим 
количеством клиентов, что уве
личивает риск возникновения 
различных инцидентов

0,6

Компания имеет филиалы и от
деления в разных регионах, что 
усложняет контроль над без
опасностью

Компания использует различные 
информационные системы и 
технические средства, что тре
бует повышенного внимания к 
вопросам информационной без
опасности

Факторы, обуслов
ливающие изменчи
вость

Появление новых технологий 
приводит к новым угрозам без
опасности

0,75

Изменение законодательства 
может привести к необходи
мости изменения мер безопас
ности

Экономическая ситуация влияет 
на платежеспособность клиен
тов и на деятельность компании 
в целом

Факторы, обуслов
ливающие неопре
деленность

Геополитическая ситуация спо
собствует возникновению новых 
угроз безопасности

0,8

Стихийные бедствия повре
ждают объекты инфраструктуры 
компании

Человеческий фактор обуслав
ливает возникновение различ
ных конфликтных инцидентов

 
Составлено автором по данным АО «Мосэнергосбыт».

Для оценки неустойчивости факторов в пределах 
каждой компоненты корпоративной безопасности 
будут использоваться следующие критерии:
• сложность (Ксл) — уровень сложности реализации 

мер по защите от угрозы;
• взаимозависимость (Квзи) — степень взаимосвязи 

угрозы с другими угрозами;
• изменчивость (Кизм) — скорость изменения ха-

рактера угрозы;
• неопределенность (Кн) — степень неопределен-

ности информации об угрозе.
Оценка каждого фактора по каждому критерию 

будет осуществляться по шкале от 1 до 5, где:
1 — низкий уровень;
2 — средний уровень;
4 — высокий уровень;
4 — очень высокий уровень;
5 — максимально высокий уровень.
Общий уровень нестабильности факторов отдель-

ного компонента (Nki) будет рассчитываться по сле-
дующей формуле:

 
N K K K Kki = + + +( )сл взи изм н / .4

 
(2)

Интегральный уровень корпоративной безопас-
ности предприятия (Ки) будет рассчитываться по 
следующей формуле:

 K N N N Nki ki ki kiи = + + +( )1 2 3 4 4/ .  (3)

Результаты оценки корпоративной безопасности 
АО «Мосэнергосбыт» будут представлены в виде та-
блиц.

Таблица 2

Оценка неустойчивости факторов в пределах каждой 
компоненты корпоративной безопасности АО «Мосэнергосбыт»

№ 
п/п Компоненты Фактор Ксл Квзи Кизм Кн Nki

1 Физический Защита объектов 
инфраструктуры

5 4 4 3 4

2 Кадровый Обеспечение без
опасности персо
нала

4 3 3 2 3,2

3 Экономиче
ский

Предотвращение 
краж и диверсий

4 3 3 2 3,2

4 Информаци
онный

Защита конфиден
циальной инфор
мации

5 4 4 3 4

5 Репутацион
ный

Управление репу
тацией

4 3 3 3 3,5

6 Организаци
онноправо
вой

Соблюдение зако
нодательства

4 3 3 2 3,2

7 Управление 
рисками

Контроль рисков 4 3 3 3 3,5

Составлено автором по данным АО «Мосэнергосбыт».

Оценка интегрального уровня корпоративной 
безопасности предприятия (Ки) по формуле:

 K N Wki kiб = × ,   (4)

где Wki — вес фактора.
Веса факторов (Wki) даны в таблице.

Таблица 3

Веса факторов (Wki) АО «Мосэнергосбыт»

Компонент Wki

Физическая безопасность 0.25

Кадровая безопасность 0.20

Информационная безопасность 0.10

Экономическая безопасность 0.10

Репутационная безопасность 0.25

Организационноправовая безопасность 0.10

Управление рисками 0.10

Составлено автором по данным АО «Мосэнергосбыт».
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Теперь, используя формулу Ки = Nki * Wki, рас-
считаем интегральный уровень корпоративной без-
опасности предприятия (Ки) для каждого компо-
нента АО «Мосэнергосбыт».

Таблица 4

Интегральный уровень корпоративной безопасности 
предприятия (Кб) для каждого компонента АО «Мосэнергосбыт»

Компонент Nki Wki Ки
Физический 3,83 0,25 0,958

Кадровый 3,20 0,20 0,640

Экономический 3,20 0,25 0,800

Информационный 4,00 0,10 0,400

Репутационный 4,00 0,25 1,000

Организационноправо
вой

3,60 0,10 0,360

Управление рисками 3,75 0,10 0,375

Составлено автором по данным АО «Мосэнергосбыт».

Для расчета итогового необходимо суммировать 
Ки всех компонентов:

 Кб = 0,958 + 0,640 + 0,800 + 0,400 + 1,0 + 
+ 0,360 + 0.375 = 4,533.

Интерпретация результатов показала, что 4,533 — 
это высокий уровень корпоративной безопасности 
и означает, что компания обладает достаточно над-
ежной системой защиты от различных угроз. Тем не 
менее всегда есть возможности для дальнейшего со-
вершенствования системы безопасности.

На основании проведенной оценки можно сде-
лать вывод о том, что уровень корпоративной без-
опасности АО «Мосэнергосбыт» является высоким.

4. ОБСУЖДЕНИЕ И ЗАКЛЮЧЕНИЕ

Обеспечение корпоративной безопасности АО 
«Мосэнергосбыт» является не только актуальной, но 
и сверхсложной для решения проблемой. Важность 
обуславливается развитием корпоративного сектора 
и его способностью стабилизировать ситуацию в 
национальной экономике, а затем уменьшить соци-
альную и политическую напряженность. 

Сложность проблемы обусловлена быстрым из-
менением ситуации и как следствие наличием труд-
ностей по созданию информационной основы, про-
ведению аналитических исследований, возмож-
ностью апробации и внедрению в практическую 

деятельность АО «Мосэнергосбыт». Имеет место 
ситуация, когда сложившиеся теоретические разра-
ботки не способны способствовать решению проб-
лемы вследствие уже отличных фактических условий 
от заданных факторов. 

В динамично меняющейся экономической среде 
ученые вынуждены постоянно корректировать свои 
представления и совершенствовать теоретические и 
методологические аспекты обеспечения корпоратив-
ной безопасности на предприятиях. При этом они 
опираются на ценный опыт действующих компаний, 
анализируя их успехи и промахи в конкретных си-
туациях.

Отдельные факторы, несмотря на изменчивость 
параметров функционирования предприятий, оста-
ются доведенными, и к их числу относится необхо-
димость создания системы корпоративной безопас-
ности. Именно в соответствии с системным подхо-
дом, о чем неоднократно отмечалось выше, сохра-
нение предприятия как социально-экономической 
системы требует создания системы корпоративной 
безопасности, которая и должна обеспечить надле-
жащий уровень устойчивости, адаптивности, жиз-
неспособности, надежности предприятия. Условия 
ведения бизнеса в нашей стране заставили субъектов 
хозяйствования усовершенствовать или же инстин-
ктивно создать разного уровня сложности системы 
корпоративной безопасности. Их задачи заключа-
ются от физической защиты территории до осуще-
ствления деловой разведки и реализации контрраз-
ведывательных мероприятий. Характерно и суще-
ственное отличие в ресурсном и организационном 
обеспечении, интенсивности взаимодействия с пра-
воохранительными органами и результативности 
действий субъектов безопасности. Общим является 
осознание того, что только через обеспечение кор-
поративной безопасности есть возможность сохра-
нения и развития бизнеса.

Понимая многогранную природу корпоративной 
безопасности и применяя синергетический подход, 
компании могут создать надежный механизм защиты 
от широкого спектра угроз. Такой проактивный под-
ход способствует созданию безопасной среды, кото-
рая защищает ценные активы, повышает безопас-
ность сотрудников и обеспечивает непрерывность 
бизнеса, что в конечном итоге приводит к долгос-
рочному успеху.
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