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Построение цифрового двойника основных автоматизированных 
систем промышленного предприятия с целью определения уровня 

информационной безопасности 
 

Целью научной работы является оценка уровня информационной безопасности автоматизированных систем 
предприятия с помощью моделирования, основанного на концепции цифровых двойников производства. Статья по-
священа решению задачи построения модели – цифрового двойника автоматизированных систем предприятия. В 
рамках системного подхода решение данной задачи подразумевает моделирование условий внешней среды, надежно-
сти программно-аппаратного обеспечения, а также человеческого фактора. Новизной работы является предложен-
ная креативная концепция использования технологии цифровых двойников для детальной оценки уровня информаци-
онной безопасности автоматизированных систем. Результатом исследования являются рекомендации по оценке 
уровня информационной безопасности с помощью цифрового двойника. 
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enterprise to determine the level of information security 

 
The aim of the scientific work is to assess the level of information security of the automated enterprise systems using mod-

elling based on the concept of digital twins of production. The article is devoted to solving the problem of constructing a model 
that is a digital twin of the enterprise automated systems. Within the framework of a systematic approach, solving this problem 
implies modelling environmental conditions, software and hardware reliability, as well as the human factor. The novelty of the 
work is the proposed creative concept of using the digital twin technology for a detailed assessment of the information security 
level of the automated systems. The study findings are the recommendations for assessing the level of information security us-
ing a digital twin. 
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Введение 
 
Для оценки уровня информационной безо-

пасности автоматизированных систем (далее 
АС) в первую очередь необходимо создание 
модели тех систем, которые содержат страте-
гически важные ресурсы.  

Стратегические ресурсы, в первую очередь, 
составляют трудовые, интеллектуальные, ин-
формационные, программно-аппаратные [1-3].  

На современном промышленном предпри-
ятии, как правило, функционируют одновре-
менно несколько взаимосвязанных АС. К 

основным АС относятся: 
- автоматизированные системы электрон-

ного документооборота (далее АСЭД); 
- автоматизированные системы управле-

ния технологическим процессом (далее 
АСУ ТП); 

- автоматизированные системы управле-
ния предприятием (далее АСУП); 

- автоматизированные системы техноло-
гической подготовки производства (далее 
АСТПП); 

- автоматизированные системы защиты 
информации (далее АСЗИ). 
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Применение системного подхода при  
построении цифрового двойника  

автоматизированных систем предприятия 
 
Цифровой двойник – виртуальная копия 

(модель) процессов физического объекта, соз-
данная с целью их оптимизации [4]. 

Для моделирования АС необходимо ис-
пользование системного подхода, позволяю-
щего максимально точно описать процессы, 
ресурсы, информационные потоки, учесть 
взаимосвязи и условия их функционирования 
– другими словами, максимально точно «при-
близить» модель к реальности. 

Кроме того, наиболее точно необходимо 
описывать те процессы, влияние которых на 

уровень информационной безопасности АС 
максимальный. 

Таким образом, в рамках комплексного 
подхода, при создании цифрового двойника 
основных АС предприятия необходимо учи-
тывать следующие аспекты: 

- особенности функционирования АС; 
- особенности связей и коммуникации АС; 
- особенности распределения и логику ис-

пользования ресурсов АС; 
- условия внешней среды; 
- человеческий фактор. 
На рисунке 1 представлена модель функ-

ционирования промышленного предприятия в 
рамках концепции IDEF0 (Integrated 
DEFinition). 

 

 
Рис. 1. Модель функционирования промышленного предприятия в рамках концепции IDEF0 

 
Согласно рисунку 1, надежность про-

граммного обеспечения (далее ПО) и аппарат-
ного обеспечения (далее АО), а также челове-
ческий фактор являются важными аспектами 
оценки уровня информационной безопасности 
основных АС. 

Также важную роль в оценке играют усло- 

вия внешней среды. 
Уровень информационной безопасности 

предприятия является относительной величи-
ной, в связи с чем оценка уровня информаци-
онной безопасности проводится в процентах. 
Целью любой концепции защиты информации 
(в том числе применение АСЗИ) является 
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«приближение» данного уровня к 100 %.  
Оценка уровня информационной безопас-

ности в рамках концепции применения циф-
ровых двойников производится во время мо-
делирования условий внешней среды, челове-
ческого фактора, надежности программно-
аппаратного обеспечения.    

 
Моделирование надежности программного 

и аппаратного обеспечения 
 
Ввиду того, что ПО и АО, входящие в со-

став основных АС, являются сложными сис-
темами, состоящими из конечного числа эле-
ментов и связей между ними, наиболее подхо-
дящим методом моделирования является ме-
тод Монте-Карло. Данный метод позволяет 
определить надежность систем в зависимости 
от надежности входящих элементов и связей 
между ними. 

Достоинством метода является сравнитель-
но высокая точность оценки надежности как 
элементов ПО и АО, так и их упорядоченной 
совокупности (в АС).   

Недостатком данного метода является по-
требность в больших объемах вычислитель-
ных ресурсов.   

 
Моделирование условий внешней среды 
 
Для моделирования условий внешней сре-

ды достаточно оценки нескольких парамет-
ров: 

- влажность; 
- температура; 
- давление и т.д. 
На первый взгляд, параметров для модели-

рования немного, однако значения данных па-
раметров меняются в зависимости от их «мес-
та» (локализации) в АС предприятия. Напри-
мер, для автоматизированных рабочих мест 
(далее АРМ) сотрудников температура должна 
быть комфортной прежде всего для человека. 
Для серверных ферм и вычислительных стоек, 
напротив, требуются специальные механизмы 
охлаждения, в связи с чем их размещают в от-
дельных помещениях. 

От рациональности задания (и от обеспече-
ния дальнейшего поддержания в заданных 
рамках) значений параметров внешней среды 
зависит надежность и долговечность работы 
ПО и АО основных АС предприятия, а также 
надежность работы АСЗИ, что в свою очередь 
напрямую влияет на уровень информационной 
безопасности.  

Моделирование в рамках концепции при- 

менения цифровых двойников позволяет оп-
ределить оптимальные значения параметров 
внешней среды, а также соответствующие до-
пустимые интервалы, в которых значения па-
раметров могут находиться. 

Для моделирования условий внешней сре-
ды наиболее подходящими являются матема-
тические методы моделирования, основанные 
на принципах параллельных вычислений, в 
том числе с помощью инструментов MPI 
(Message Passing Interface – интерфейс пере-
дачи сообщений).    

 
Оценка влияния человеческого фактора 

при построении цифрового двойника  
автоматизированных систем 

 
В АС предприятия человек является лицом, 

принимающим решение (далее ЛПР). Таким 
образом, на процесс предприятия решения мо-
гут оказывать влияние такие факторы как: 

- психоэмоциональное состояние; 
- физическое состояние; 
- уровень образования и воспитания; 
- моральные качества и т.д. 
Для построения «портрета личности» ЛПР 

необходимо составление алгоритма оценки 
рациональности принимаемого решения в за-
висимости от перечисленных факторов. 

Помимо «портретов личности» при моде-
лировании человеческого фактора (в рамках 
цифрового двойника) необходимо учитывать 
особенности человеко-машинных  интерфей-
сов. Зачастую причиной ошибок ЛПР является 
неверно спроектированный «неудобный» че-
ловеко-машинный интерфейс. В частности, в 
большинстве таких интерфейсов не учтено, 
что ЛПР может быть левша.    

 
Рекомендации по проведению оценки  

уровня информационной безопасности с 
использованием цифрового двойника  

автоматизированных систем 
 
Применение системного подхода «не за-

канчивается» на моделировании надежности, 
условий внешней среды и человеческого фак-
тора, описанных ранее. Системный подход 
подразумевает также моделирование взаимо-
действия данных факторов, причём с учётом 
времени. 

Подобная стратегия реализована в извест-
ной игре «жизнь», в которой определяется со-
стояние системы в каждый момент времени. 
Для определения состояния системы (уровня 
информационной безопасности АС) цифрово-
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го двойника необходимо составить алгоритм, 
подобный алгоритму игры «жизнь», однако 
при этом увеличить количество входных фак-
торов.  

Важно также помнить, что уровень инфор-
мационной безопасности системы определяет-

ся наименьшим уровнем защиты всех её час-
тей.   

На рисунке 2 представлена схема взаимо-
действия основных факторов моделирования 
цифрового двойника АС. 

 

 
Рис. 2. Схема взаимодействия основных факторов моделирования цифрового двойника АС 

 
Согласно рисунку 2, в рамках взаимодейст-

вия сотрудника предприятия (ЛПР) с основ-
ными АС через человеко-машинный интер-
фейс: 

- человеческий фактор влияет на сотруд-
ников (в процессе принятия решения). Строго 
говоря, человеческий фактор также косвенно 
влияет и на интерфейс, и на АС, т.к. они также 
разработаны людьми; 

- условия внешней среды влияют на все 
объекты обмена данными (на сотрудников, 
интерфейс, АС); 

- факторы надёжности влияют на АС (на 
входящие АО и ПО). Кроме того, факторы на-
дёжности также косвенно влияют и на интер-
фейс. 

На рисунке 2 косвенное влияние отражено 
пунктирной линией. 

При построении цифрового двойника АС 
необходимо учитывать описанные на рисун-
ке 2 особенности взаимодействия объектов 
управления. 

Также необходимо производить моделиро-
вание изменения состояния цифрового двой-
ника. 

Дополнительные возможности  
использования цифрового двойника  

автоматизированных систем 
 
В качестве дополнительных возможностей 

цифрового двойника можно отметить: 
- функции управления ресурсами; 
- превентивные функции защиты.  
В связи с тем, что главная цель создания 

модели цифрового двойника является оценка 
уровня информационной безопасности исходя 
из значений факторов аппаратных, программ-
ных и трудовых ресурсов, одновременно ре-
шается задача оптимизации их распределения.  

Также с помощью цифровой модели можно 
определить «тонкие места» АС предприятия и 
таким образом своевременно предотвратить 
реализации атак, в том числе атак класса APT 
(Advanced Persistent Attack) – целевых кибера-
так [5, 6].  

Особенностью атак класса APT является их 
долгосрочность и сложность детектирования. 
Применение цифрового двойника АС позво-
лит моделировать реализации тактик зло-
умышленников, выявить сопутствующие пат-
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терны изменений основных информационных 
потоков и бизнес-процессов, произвести их 
анализ и применить комплекс защитных 
мер [7 – 10].  

 
Выводы 

 
Создание цифрового двойка АС предпри-

ятия для оценки уровня информационной 
безопасности позволит наиболее точно моде-
лировать основные бизнес-процессы и ин-
формационные потоки АС, что в свою очередь 
предоставляет возможность своевременно оп-
ределять «тонкие места» (локализовать уязви-

мости) и принимать меры по их устранению.  
Наиболее важными факторами моделиро-

вания при создании цифрового двойника АС 
являются надежность АО и ПО, условия 
внешней среды, человеческий фактор. В рам-
ках комплексного подхода необходимо также 
учитывать взаимосвязи факторов моделирова-
ния и параметр времени.  

Важно отметить, что помимо решения ос-
новной задачи определения уровня информа-
ционной безопасности цифровой двойник АС 
также позволяет решить задачу оптимального 
распределения стратегически важных ресур-
сов предприятия. 
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