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Оптимизировано применение методов био-

метрической аутентификации в автоматизирован-

ных системах защиты ресурсов промышленного 

предприятия. Были использованы методы класси-

фикации, сравнения и информационного анализа 

современных технологий аутентификации. Науч-

ной новизной является представленная структура 

модуля аутентификации системы защиты. 
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ANALYSIS AND APPLICATION OF BIOMETRIC  

AUTHENTICATION METHODS IN AUTOMATED SYSTEM  

OF INDUSTRIAL ENTERPRISE RESOURCE PROTECTION 
 

The work purpose consists in the efficiency in-

crease of automated system operation for industrial 

enterprise resource protection at the expense of the 

optimization of authentication method application, in 

particular, biometric one.    

To achieve the purpose it is necessary to solve 

the problem of efficient joint use of modern authentica-

tion methods, particularly, a static and dynamic bio-

metric authentication.      

But biometric methods are most expensive from 

the point of view of their realization. In this connec-

tion, within the limits of the paper there is carried out 

the analysis of modern methods of biological authenti-

cation from the point of view of a special order of in-

troduction and joint use.    

In the paper there is shown a classification of 

static and dynamic methods for biometric authentica-

tion, an example of method combination in the authen-

tication module is presented, there are considered and 

analyzed the latest methods, in particular, those based 

on DNA investigations, thermograms of a face and 

hands (static), gestures (dynamic).       

The work novelty consists in the presented dia-

gram of authentication module operation.  

As a conclusion it should be noted that modern 

authentication systems offer the application of a com-

plex approach: use both biometric methods and other 

ones for authentication in modules, in particular, based 

on secret knowledge and material carrier possession. 

The approach mentioned will allow minimizing the 

errors of the first and the second kinds, increasing a 

general level of safety.     

Key words: automation, information protection, 

cyber threats, biometrical authentication, identification. 

 

Введение 

Современные промышленные пред-

приятия обладают несколькими видами 

стратегически важных ресурсов: информа-

ционными, интеллектуальными, програм-

мно-аппаратными, а также инфраструк-

турными, при этом необходимо обеспече-

ние высокого уровня защиты. Для решения 

данной задачи наиболее рациональным яв-

ляется использование автоматизированной 

системы защиты, включающей модуль 

аутентификации, в которую входит не-

сколько видов биометрической аутенти-

фикации.      

Методы аутентификации применя-

ются в системах разграничения доступа к 

единицам ресурса промышленного пред-

приятия [1-5]. Помимо биометрической, 

также используются методы аутентифика-

ции, основанные на владении секретом 

(пароль, пин-код, последовательность сим-
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волов языка «эмодзи» и т.д.) или матери-

альным носителем (смарт-картой, брело-

ком и т.д.) [6, 7]. 

В зависимости от степени важности 

защищаемых ресурсов, а также от цены 

реализации, применяют однофакторную, 

двухфакторную и трехфакторную аутен-

тификацию. Трехфакторная аутентифика-

ция содержит все возможные типы мето-

дов (на основе владения секретом, владе-

ния материальным носителем, биометри-

ческих характеристик).  

 

Биометрическая аутентификация как часть автоматизированной системы защиты 

В статье рассматривается примене-

ние биометрической аутентификации в 

рамках комплексного подхода защиты 

стратегически важных ресурсов предприя-

тия – как модуль управления физическим 

доступом (МУФД) соответствующей ав-

томатизированной системы защиты ресур-

сов промышленного предприятия 

(АСЗРПП). 

На рис. 1 представлена структурная 

схема МУФД как части АСЗРПП. 

Согласно рис. 1, МУФД содержит все 

виды аутентификации. Однако применение 

того или иного метода (а также их сово-

купности) зависит от точки доступа к за-

прашиваемым ресурсам («проходная», 

«вход в помещение N», «вход в серверную 

M» и т.д.). 

Комплексное взаимодействие мето-

дов аутентификации в МУФД как части 

АСЗРПП заключается в системном приня-

тии управленческого решения о допуске 

сотрудника к ресурсам на основе единого 

«банка данных о сотрудниках» (содержа-

щего данные по индивидуальному допус-

ку). Уровень иерархии допуска позволяет 

определять технологии аутентификации в 

зависимости от ценности ресурса и от точ-

ки доступа. 

 

Рис. 1. Структурная схема МУФД 

Классификация современных методов биометрической аутентификации 

Современные методы биометриче-

ской аутентификации составляют два 

класса: 

̵ статические методы аутентифика-

ции; 

̵ динамические методы аутентифи-

кации [7, 8].  

Основным достоинством статических 

методов аутентификации является их вы-

сокая точность. Преимущество динамиче-

ских методов – наличие дополнительной 

возможности оценки психического состоя-

ния сотрудника предприятия (особенно 

важно при допуске операторов к управля-
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ющим элементам автоматизированных си-

стем реального времени, от которых зави-

сит жизнь и здоровье людей, к ресурсам 

объектов критической информационной 

инфраструктуры – далее КИИ – 

и т.д.) [8, 9].     

На рис. 2 представлена классифика-

ция методов статической биометрической 

аутентификации. 

К методам статической аутентифика-

ции относятся методы распознавания от-

носительно постоянных физических харак-

теристик сотрудника предприятия.  

Наиболее часто применяемыми яв-

ляются дактилоскопические методы в силу 

того, что: 

̵ на данный момент «набрана» доста-

точно широкая база данных отпечатков 

пальцев; 

̵ методы хорошо проработаны; 

̵ сравнительно невысокая цена реа-

лизации [7, 8]. 

Наиболее точными считаются мето-

ды, основанные на анализе характеристик 

глаз (сетчатки, радужки). 

Самыми новыми, дорогими и слож-

ными в реализации являются методы, ос-

нованные на анализе ДНК [8]. Основными 

препятствиями для внедрения данных ме-

тодов является: 

̵ сравнительно большое время для 

принятия решения; 

̵ сравнительная небезопасность ме-

тода ввиду высокого уровня контактности. 

Метод «Термограмма» основан на 

анализе капиллярного рисунка руки или 

лица. Как правило, данный метод приме-

няется в совокупности с другими метода-

ми, так как относится к менее точным. 

Наиболее доступными по стоимости 

являются методы анализа форм лица и рук.  

 

 

Рис. 2. Классификация методов статической биометрической аутентификации 

На рис. 3 представлена классифика-

ция методов динамической биометриче-

ской аутентификации. 

Методы динамической биометриче-

ской аутентификации основаны на иссле-

дованиях поведенческих характеристик 

сотрудника предприятия [8].  

Данные методы являются менее точ-

ными по сравнению со статическими ме-

тодами, однако позволяют принимать ре-

шения о допуске сотрудников, исходя из 

анализа их психического состояния.  

Методы физиогномики являются от-

носительно новыми, однако именно они 

набирают популярность в силу высокой 

точности определения настроения челове-

ка, а соответственно и его эмоционального 

состояния. 
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Рис. 3. Классификация методов динамической биометрической аутентификации  

АСЗРПП применима при защите 

стратегически важных ресурсов промыш-

ленного предприятия, относящегося к объ-

ектам КИИ. При этом необходимо приме-

нение комплексного подхода при построе-

нии АСЗРПП [10, 11]. МУФД является од-

ной из важнейших частей системы, поэто-

му должен содержать самые новые и точ-

ные методы аутентификации. 

Наиболее рациональным является 

применение в МУФД многофакторной 

аутентификации, обязательно включаю-

щей как статические, так и динамические 

методы биометрической аутентификации. 

 

Пример реализации методов аутентификации в рамках автоматизированной системы 

защиты 

Статические и динамические методы 

биометрической аутентификации следует 

применять на точках доступа к стратегиче-

ски важным ресурсам современного про-

мышленного предприятия.  

На точке доступа «Проходная» необ-

ходимо применение, как минимум, трёх-

факторной аутентификации, причём с обо-

ими видами биометрической аутентифика-

ции: 

̵ метод на основе знания секрета; 

̵ метод на основе владения матери-

альным носителем; 

̵ статический биометрический метод; 

̵ динамический биометрический ме-

тод.   

На точке «доступа автоматизирован-

ное рабочее место сотрудника предприя-

тия» в зависимости от принадлежности к 

подразделению предприятия и выполняе-

мым функциям необходимо применение, 

как минимум двухфакторной аутентифи-

кации, содержащей: 

- метод на основе владения секретом, 

или на основе владения материаль-

ным носителем; 

- динамической или статической 

биометрической аутентификации. 

На точке доступа «ядро основной ав-

томатизированной системы» методы 

аутентификации должны быть наиболее 

точными: обязательно наличие, как мини-

мум двух методов статической и одного 

метода динамической биометрической 

аутентификации.   

 

Выводы 

Для достижения поставленной цели 

по оптимизации функционирования мето-

дов биометрической аутентификации в ав-

томатизированных системах защиты в ста-

тье: 
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̵ рассмотрены и проанализированы 

современные методы биометрической 

аутентификации; 

̵ разработана классификация стати-

ческих и динамических методов биомет-

рической аутентификации, выявлены их 

особенности и недостатки;    

̵ предложен вариант оптимального 

совместного использования методов 

аутентификации в модуле автоматизиро-

ванной системы защиты стратегических 

ресурсов предприятия от комплексных ки-

бер-атак. 

Новизна работы состоит в представ-

ленной структурной схеме функциониро-

вания модуля аутентификации, который 

включает в себя максимальное количество 

рационально взаимодействующих мето-

дов.
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