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Аннотация

Статья посвящена вопросам применения риск-ориентированных подходов 
в различных отраслях – здравоохранении, образовании, информационных 
технологиях, беспилотных авиационных системах и других сферах – с 
акцентом на их применимость для задач государственного программного 
бюджетирования. Рассматриваются уровень зрелости и методологические 
особенности риск-менеджмента в указанных отраслях, приводятся примеры 
моделей и инструментов оценки рисков (качественных и количественных, 
включая цифровые технологии и отраслевые метрики), а также выполня-
ется сравнительный анализ. На этой основе формулируются рекомендации 
по использованию лучших отраслевых практик риск-менеджмента при 
планировании, исполнении, мониторинге и оценке государственных прог-
рамм.

Abstract
This article examines the application of risk-based approaches in various sec-
tors – healthcare, education, information technology, unmanned aerial systems, 
and other areas – with an emphasis on their applicability to state program 
budgeting tasks. The maturity level and methodological features of risk manage-
ment in these sectors are examined, examples of risk assessment models and 
tools (qualitative and quantitative, including digital technologies and industry 
metrics) are provided, and a comparative analysis is performed. Based on these 
findings, recommendations are formulated for the use of best industry risk 
management practices in the planning, execution, monitoring, and evaluation 
of state programs.
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1. ВВЕДЕНИЕ

В условиях усложнения социально-экономиче-
ских программ и нарастающей неопределенности 
риск-ориентированный подход становится важней-
шим инструментом в государственном программном 
бюджетировании. Несмотря на то что государ-
ственные программы в России несут риски, влия-
ющие на достижение их целей, практика показывает, 
что управлению рисками в процессе разработки и 
реализации этих программ уделяется недостаточно 
внимания. В нормативных документах, регламенти-
рующих госпрограммы, отсутствует целостный ме-
ханизм риск-менеджмента, и обычно риски лишь 
формально перечисляются на этапе планирования. 
Это приводит к ситуации, когда ведомства-испол-
нители нередко используют «наступившие риски» 
как обоснование невыполнения целей, вместо того 
чтобы осуществлять превентивное управление этими 
рисками. Слабая методическая проработанность и 
второстепенная роль риск-менеджмента проявля-
ются и в том, что действующие методические указа-
ния практически не содержат инструментов актив-

ного управления рисками на всех стадиях цикла 
программы.

В то же время в различных отраслях российской 
экономики постепенно накапливается опыт риск-
ориентированного управления. Во многих сферах — 
от здравоохранения до информационных техноло-
гий — формируются собственные методики иденти-
фикации, оценки и минимизации рисков. На феде-
ральном уровне внедряются риск-ориентированные 
модели в контрольно-надзорной деятельности и 
финансовом аудите, а на региональном уровне пред-
принимаются шаги по управлению бюджетными 
рисками для обеспечения устойчивости бюджетов. 
Очевидно, что интеграция этих практик в процесс 
программного бюджетирования (от этапа планиро-
вания до мониторинга и оценки) способна повысить 
эффективность государственных программ и снизить 
вероятность срыва поставленных целей.

2. МЕТОДЫ ИССЛЕДОВАНИЯ

Исходные данные для анализа были взяты из 
официальных источников и других ресурсов, вклю-
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чая материалы по изучению правоприменительной 
практики. В процессе исследования использовались 
методы синтеза и сравнительного анализа, включа-
ющего комплексный и сравнительно-аналитиче-
ский, анализ практики, а также системный метод.

3. РЕЗУЛЬТАТЫ

Риск-менеджмент в корпоративном и публичном 
секторах имеет разную специфику. В коммерческих 
организациях он нацелен на защиту прибыли и про-
ектов, тогда как в госсекторе — на достижение об-
щественно значимых результатов при ограниченных 
ресурсах. Цели государственных программ жестко 
заданы стратегическими приоритетами, и отказ от 
каких-либо целей затруднен, поэтому управление 
рисками должно обеспечивать достижение целевых 
показателей в заданные сроки и в рамках утверждён-
ных бюджетов. Успех госпрограмм напрямую зависит 
от результативности риск-менеджмента, который 
снижает негативное влияние внутренних и внешних 
факторов на ход их реализации. Однако в россий-
ской практике не существует единой концепции 
риск-менеджмента госпрограмм, и каждая отрасль 
фактически решает эти вопросы самостоятельно 
[12].

В последние годы на федеральном уровне пред-
принимаются усилия по внедрению риск-ориенти-
рованного подхода в государственное управление.  
С 2021 г. в соответствии с поручением Президента 
РФ регулятивные органы переходят к риск-ориен-
тированному надзору в различных сферах. Это озна-
чает, что интенсивность и формат проверок зависят 
от категории риска объекта: ресурсы контрольных 
органов концентрируются на самых проблемных 
участках. Такой подход уже реализуется, например, 
в сфере образования: введена обязательная публи-
кация показателей деятельности вузов на их сайтах 
в стандартизированном виде, что позволяет автома-
тизированным системам собирать данные и опреде-
лять риски в работе организации [5]. Цифровые 
технологии — big data, скрипты мониторинга — дают 
возможность существенно сократить время анализа 
и сфокусировать проверки на зонах повышенного 
риска. Для самих учреждений это стало стимулом к 
систематизации внутренней информации и повы-
шению прозрачности работы. Подобный риск-ори-
ентированный надзор сейчас развивается не только 
в образовании, но и в промышленном экологиче-
ском контроле, пожарном надзоре, здравоохранении 
и др., формируя общую культуру управления на ос-
нове оценки рисков.

Важно отметить, что уровень зрелости практик 
риск-менеджмента заметно различается по отраслям. 

Наиболее продвинутыми оказались отрасли энерге-
тики, транспорта и связи, строительства, где круп-
ные компании уже внедрили системные процедуры 
управления рисками [6]. Социальные сферы — на-
пример, здравоохранение и образование — традици-
онно отстали, поскольку там риск-менеджмент как 
отдельная функция лишь формируется (прежде упор 
делался на соблюдение нормативов и реагирование 
по факту проблем). Тем не менее и в этих отраслях 
наблюдается прогресс: внедряются стандарты  
(ISO 31000), создаются отделы внутреннего конт-
роля, осваиваются методы прогнозирования рисков. 
В технологически ёмких секторах, таких как инфор-
мационные технологии и авиация (включая беспи-
лотные системы), культура риск-менеджмента раз-
вивается быстрыми темпами, чему способствует сама 
специфичность отраслей — высокая степень неопре-
деленности и опасности требует проактивного управ-
ления угрозами. Ниже рассмотрим отраслевые осо-
бенности более подробно.

Отрасль здравоохранения характеризуется высокой 
степенью риска, связанного напрямую с жизнью и 
здоровьем людей. Риск-ориентированный подход 
здесь исторически развивался в контексте обеспе-
чения безопасности пациентов и качества медицин-
ской помощи. В современных условиях все больше 
клиник и региональных систем здравоохранения 
внедряют системы риск-менеджмента как часть стра-
тегии управления организацией. Это обусловлено 
сложностью медицинских технологий, ростом тре-
бований населения и необходимости предотвращать 
нежелательные события (врачебные ошибки, сбои 
оборудования, дефицит ресурсов и т.д.). Внедрение 
международных стандартов и адаптированных на-
циональных регламентов систематизирует работу по 
предотвращению инцидентов, минимизирует 
влияние человеческого фактора и повышает надеж-
ность медпроцессов, хотя сопровождается и трудно-
стями организационного и кадрового характера  
(в том числе нехваткой квалифицированных специа-
листов по рискам и ограничениями цифровой зре-
лости) [9].

Методологически риск-менеджмент в медицине 
сочетает качественные и количественные методы. 
На уровне медицинской организации это, как пра-
вило, идентификация всех потенциальных угроз для 
пациентов и стабильности работы — от ошибок пер-
сонала и поломок аппаратуры до перебоев в снаб-
жении лекарствами. Важнейшая задача — построение 
эффективной системы выявления рисков с регуляр-
ным мониторингом индикаторов и анализом причин 
инцидентов. Большинство медико-санитарных ри-
сков имеют системную природу, возникновение не-
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желательных событий обусловлено совокупностью 
факторов, поэтому управлять ими следует ком-
плексно, устраняя первопричины, а не только реа-
гируя на отдельные ошибки.

В практическом плане широко применяются экс-
пертные оценки (основанные на мнении врачей, 
аудиторов клинических исследований) и специали-
зированные методики анализа риска. В здравоохра-
нении успешно используются подходы из промыш-
ленной безопасности, например метод HAZOP (Haz-
ard and Operability Study) для анализа операций на 
наличие опасностей, и метод FMEA (Failure Mode and 
Effects Analysis) для анализа видов и последствий от-
казов оборудования и процессов [14]. Эти методики 
помогают структурированно выявлять уязвимости в 
процессах оказания помощи. Кроме того, внедря-
ются и статистические подходы: некоторые органи-
зации строят математические модели и прогнози-
руют вероятность событий (например, развитие 
осложнений у пациентов, нагрузки на персонал) на 
основе больших данных пациентов, использования 
оборудования. Новейшей тенденцией является вне-
дрение автоматизированных систем мониторинга и 
предупреждения — например, системы, анализиру-
ющие в реальном времени поток пациентов, заня-
тость коек, состояние аппаратуры, чтобы предска-
зать возможные перегрузки или сбои и принять 
превентивные меры. Отдельное внимание уделяется 
интеграции элементов искусственного интеллекта — 
экспертных систем поддержки принятия решений, 
помогающих снизить вероятность врачебных оши-
бок (например, предупреждая о лекарственных вза-
имодействиях, аномалиях в диагнозах).

На федеральном уровне Россия также реализует 
крупные программные инициативы в здравоохране-
нии, такие как национальный проект «Продолжи-
тельная и активная жизнь» (до 2025 г. — нацио-
нальный проект «Здравоохранение»). Управление 
рисками этих программ приобретает особое значе-
ние, так как на кону — достижение ключевых пока-
зателей (снижение смертности, устранение дефицита 
кадров, внедрение цифрового контура и др.). Анализ 
мнений представителей отрасли при старте нацпро-
екта «Здравоохранение» показал, что профессио-
нальное сообщество четко видит риски, которые 
могут помешать реализации целей. Существенными 
угрозами признаны недостаточная готовность ин-
фраструктуры и кадров к переменам, организацион-
ные просчеты и неэффективный менеджмент в от-
расли [9]. Финансовые риски также вызывают опа-
сения: более 70% руководителей медучреждений 
опасаются дефицита средств для доведения проектов 
до конца. Эти данные подчеркивают необходимость 

проактивного управления рисками в госпрограммах 
здравоохранения. На практике федеральные и ре-
гиональные исполнительные органы и подведом-
ственные учреждения уже предпринимали шаги к 
снижению рисков недостижения целей — например, 
упростили порядок внесения изменений в про-
граммы и нормативные акты, чтобы оперативно ре-
агировать на возникающие проблемы. Тем не менее 
системный риск-менеджмент (с постоянным мони-
торингом выполнения целевых показателей, сценар-
ным прогнозированием эпидемиологических, кадро-
вых и финансовых факторов) еще формируется.

Опыт здравоохранения показывает важность не-
скольких элементов, которые целесообразно вне-
дрять на стадии планирования и реализации госпро-
грамм. Во-первых, детальная идентификация рисков 
при разработке программы: например, прогноз воз-
можных эпидемий, анализ узких мест (дефицит вра-
чей определенных специальностей, износ оборудо-
вания и пр.) с расчетом их влияния на показатели 
программы. Во-вторых, установление метрик риска 
для мониторинга в ходе исполнения — в медицине 
такими индикаторами могут быть показатели забо-
леваемости, проценты укомплектованности кадрами, 
наличие резервов медикаментов и др. Регулярный 
контроль этих метрик позволяет заблаговременно 
сигнализировать о росте риска невыполнения пла-
нов. В-третьих, создание механизмов реагирования: 
например, финансовые резервы на случай эпидемий, 
алгоритмы перераспределения ресурсов между ре-
гионами, ускоренные процедуры закупок при дефи-
ците лекарств. Такой проактивный подход может 
значительно повысить устойчивость исполнения 
программ, минимизируя ущерб от непредвиденных 
событий (как показал опыт пандемии COVID-19).

Сфера образования традиционно меньше ассоци-
ировалась с рисками, однако в последние годы и 
здесь утверждается риск-ориентированный подход, 
главным образом в системе государственного конт-
роля качества образования. Практическое внедрение 
этого подхода выразилось в том, что для образова-
тельных организаций разработаны критерии отне-
сения к определенным категориям риска. Например, 
школы, вузы или колледжи с низкими показателями 
успеваемости, высоким числом нарушений или жа-
лоб могут быть отнесены к высоким категориям  
риска и проверяться чаще. Напротив, учреждения  
с хорошими показателями переходят в категорию, 
не требующую частых надзорных мероприятий. 
Цифровизация контроля стала ключевым элемен-
том: все вузы обязаны размещать на своих офици-
альных сайтах стандартизированный набор сведений 
о деятельности, включая данные о кадровом составе, 
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материально-технической базе, образовательных 
программах, финансах и т.д. Эти данные агрегиру-
ются специальными программами-сборщиками: веб-
сканеры автоматически проверяют наличие необхо-
димой информации и даже ее содержание (напри-
мер, соответствие стандартам по числу преподава-
телей с учеными степенями). На основании таких 
сборов формируются отчеты и рейтинги, позволя-
ющие регулятору оценить работу организации и вы-
числить слабые места, требующие инспекционной 
проверки человеком [3].

Подобная автоматизация контроля уже дает эф-
фект: существенно сокращается время анализа до-
кументации, а усилия инспекторов концентрируются 
там, где наиболее высок риск нарушений или низ-
кого качества образования. Кроме того, все заинте-
ресованные лица (студенты, родители, работодатели) 
теперь имеют доступ к унифицированной информа-
ции о каждом учебном заведении, что повышает 
прозрачность и побуждает сами организации своев-
ременно устранять проблемы. С точки зрения обра-
зовательных учреждений, этот процесс потребовал 
создания внутри них систем сбора и актуализации 
данных, по сути элементов внутреннего мониторинга 
рисков несоответствия требованиям. Каждая школа 
и вуз теперь вынуждены вести самоаудит по ключе-
вым показателям, чтобы не допустить попадания в 
«группу риска» надзорных органов.

Помимо надзора, риск-менеджмент в образова-
нии проявляется и во внутреннем управлении каче-
ством. К примеру, ряд прогрессивных вузов вне-
дряют системы менеджмента качества (СМК) по  
ISO 9001:2015, где риск-ориентированное мышле-
ние — одно из требований стандарта. Переход на 
риск-ориентированную модель СМК означает, что 
вуз проактивно выявляет риски, способные повлиять 
на качество образовательных услуг и научной дея-
тельности, и принимает меры превентивного харак-
тера. Однако существуют и риски самого этого под-
хода — например, недостаточная централизация 
данных: если информация о деятельности учебного 
заведения распылена по разным источникам и не 
интегрирована, то цифровой мониторинг может 
быть неполным. Поэтому сейчас упор делается на 
создание единых баз данных и электронных систем 
отчетности в образовании.

Важно отметить, что в сфере общего образования 
(школы) риск-ориентированный подход также про-
является в изменении надзорных практик. Введены 
риск-критерии для планирования проверок школ — 
например, резкое ухудшение результатов ЕГЭ или 
независимых оценок качества могут стать триггером 
внепланового аудита школы. Кроме того, безопас-

ность учащихся (противопожарная, санитарная  
и пр.) — это отдельное направление риск-менед-
жмента в образовании, особенно на региональном 
уровне. Органы управления образованием проводят 
оценку рисков чрезвычайных ситуаций, травма-
тизма, нарушений санитарных норм в школах и дет-
садах, ранжируя учреждения по уровню опасности 
и направляя ресурсы на усиление контроля там, где 
риск выше.

Применительно к программному бюджетирова-
нию отрасль образования дает пример, как цифро-
вые инструменты и метрики качества могут исполь-
зоваться для мониторинга реализации программ. 
Национальные проекты в сфере образования (на-
пример, нацпроект «Молодёжь и дети») включают 
множество инициатив — от строительства школ до 
цифровизации обучения. Для каждой из них целе-
сообразно заранее определять риски недостижения 
показателей: кадровые (нехватка учителей, трене-
ров), инфраструктурные (срыв сроков строительства 
объектов), социальные (сопротивление нововведе-
ниям, низкая мотивация участников) и др. Практика 
риск-ориентированного надзора подсказывает, что 
нужно устанавливать критерии риска и пороговые 
значения. К примеру, если доля школ, подключен-
ных к высокоскоростному интернету, отстает от 
плана — это индикатор риска срыва цифровизации 
образования, требующий управленческого вмеша-
тельства. На этапе мониторинга госпрограммы 
можно применять автоматизированный сбор данных 
(аналогично вузовским сайтам) о ключевых параме-
трах: число построенных школ, обеспеченность обо-
рудованием, результаты оценочных процедур у уча-
щихся и т.п., чтобы в реальном времени видеть про-
блемные регионы или направления. Также, исходя 
из опыта вузов, рекомендуется стимулировать вну-
тренний контроль качества у самих получателей 
бюджета (школ, колледжей, вузов) — например, 
обязывать региональные органы образования вне-
дрять элементы риск-менеджмента, проводить са-
мооценку рисков проектов. Такой двусторонний 
подход — когда и центр, и регионы отслеживают 
риски — повысит устойчивость выполнения про-
граммы [13]. Наконец, регулярный аудит рисков 
(ежеквартальный или ежегодный пересмотр реестра 
рисков программы) с участием экспертов от образо-
вания позволит своевременно обновлять планы ме-
роприятий. Здесь пригодится практика вузов по 
привлечению внешних экспертов и аккредитации: 
независимая оценка рисков крупной программы 
(например, успешности внедрения новых стандартов 
обучения) поможет избежать недооценки проблем 
ведомством-исполнителем.
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Сектор информационных технологий (ИТ) отлича-
ется быстрым темпом изменений и высокой неопре-
деленностью проектов, поэтому разработка про-
граммных продуктов и внедрение цифровых систем 
исторически сопровождается продвинутыми мето-
диками риск-менеджмента. В ИТ-отрасли сложилась 
практика управления рисками на уровне проектов — 
особенно в рамках гибких методологий разработки 
(Agile, Scrum), где регулярно оцениваются риски не-
выполнения спринтов, технических проблем, выхода 
за сроки или бюджет. Тем не менее при реализации 
крупных государственных цифровых программ (на-
пример, национальный проект «Экономика данных 
и цифровая трансформация государства»,) проблемы 
риск-менеджмента приобретают особую остроту. Та-
кие программы включают множество проектов (соз-
дание инфраструктуры, сервисов, нормативное обес-
печение) и зависят от внешних факторов (рынок 
технологий, санкционные ограничения, киберугрозы 
и пр.).

Исследование Л.В. Гусаровой и А.Ф. Ибрагимо-
вой (2023) по рискам реализации национальной про-
граммы «Цифровая экономика» показало, что есть 
целый комплекс рисков, мешающих достижению 
целевых показателей программы [7]. Авторы проа-
нализировали уже предпринятые органами власти 
меры реагирования и их эффект, а также дали реко-
мендации по совершенствованию процесса управ-
ления рисками программы с учётом текущих внут-
ренних и внешних факторов. В числе ключевых 
рисков цифровой трансформации обычно выделяют: 
технологические риски (отставание от графика раз-
работки из-за сложности технологий, сбои инфор-
мационных систем), кадровые риски (дефицит ИТ-
специалистов, эмиграция высококвалифициро-
ванных специалистов), киберриски (угрозы инфор-
мационной безопасности), а также регуляторные 
риски (изменения законодательной базы, ограни-
чения по данным и пр.). Например, широкое вне-
дрение цифровых технологий сопряжено с рисками 
кибератак, утечки данных, что требует параллельного 
развития системы кибербезопасности. В 2022–2023 гг. 
особое значение приобрели геополитические риски: 
разрыв цепочек поставок оборудования, уход зару-
бежных вендоров — всё это напрямую повлияло на 
реализацию цифровых проектов и потребовало кор-
ректировки программ.

Методы управления рисками в ИТ-проектах хо-
рошо проработаны в прикладной литературе. К ним 
относятся: риск-планирование (выявление и описа-
ние рисков в начале проекта, назначение ответ-
ственных за каждый риск), оценка вероятности и 
влияния (часто в балльной или процентной форме), 

построение риск-матриц, а также разработка планов 
реагирования (avoid, mitigate, transfer, accept — избе-
гание, снижение, передача или принятие риска). 
Широко используются и специализированные ин-
струменты: программные средства для управления 
проектами включают модули риск-менеджмента, где 
можно регистрировать риски и отслеживать статус 
мер. В крупных организациях создана роль менед-
жера по рискам проекта или офиса управления ри-
сками, консультирующего руководителей ИТ-про-
ектов [16].

Для государственных цифровых программ харак-
терно стремление использовать количественные ме-
тоды оценки рисков, обосновывая значимость тех 
или иных мер. Например, при планировании про-
ектов по созданию информационных систем нередко 
применяется имитационное моделирование и анализ 
чувствительности сроков к задержкам (методы PERT/
Monte Carlo для оценки вероятности завершения про-
екта в срок). В банковской сфере (смежной с ИТ по 
части цифровых решений) накоплен опыт исполь-
зования метрик VaR (Value at Risk) для оценки риска 
проектов, а также проведение стресс-тестирования 
сценариев. Эти подходы начинают проникать и в 
государственные ИТ-проекты. Так, в одном из ис-
следований была разработана имитационная модель 
оптимизации стоимости образовательной программы 
вуза с учетом внешних и внутренних рисков, пока-
зывающая, как методы моделирования могут помочь 
принимать решения даже в социальной сфере обра-
зования. Аналогично для цифровых проектов пра-
вительством рассматриваются инструменты модели-
рования эффектов (например, расчет экономической 
отдачи от внедрения ИИ с учетом рисков недости-
жения отдельных этапов) [15].

Отдельно стоит отметить риск-ориентированный 
подход в сфере информационной безопасности, не-
отъемлемой части ИТ. Поскольку госпрограммы все 
чаще включают создание больших информационных 
систем (Госуслуги, ведомственные регистры и т.д.), 
угрозы кибербезопасности стали ключевыми ри-
сками. Их управление предполагает постоянный 
мониторинг уязвимостей, аудит безопасности, при-
менение ГОСТ и стандартов (как семейство  
ISO 27000) и т.д. Для проектов национального уровня 
внедряются центры мониторинга информационной 
безопасности (Security Operation Center), осуществля-
ющие анализ инцидентов в режиме 24/7 [17].

Из ИТ-сферы государственному сектору целесо-
образно заимствовать динамичные и технологичные 
методы работы с рисками. Во-первых, при реали-
зации крупных программ (цифровизация государ-
ственного управления, создание инфраструктуры 
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связи и т.п.) можно внедрить практику регулярных 
скрам-встреч по рискам: короткие совещания ответ-
ственных исполнителей, посвященные исключи-
тельно идентификации новых рисков и отслежива-
нию статуса мер по уже известным рискам. Во-вто-
рых, использование информационных систем для 
риск-менеджмента: существуют программные про-
дукты, позволяющие централизованно вести реестр 
рисков программы, автоматизировать напоминания 
о контроле мер и визуализировать совокупный 
«риск-профиль» проекта. Применение таких систем 
повышает оперативность: в случае роста какого-то 
риска система уведомляет руководство. В-третьих, 
опора на большие данные и алгоритмы для прогно-
зирования рисков: например, анализ данных 
прошлых проектов (база знаний) может с помощью 
машинного обучения выделять повторяющиеся со-
четания факторов, предсказывающие проблемы 
(скажем, задержки подрядчиков) и давать рекомен-
дации по предупреждению. Развитие ИИ и big data 
создает условия, когда при наличии «умного» управ-
ления рисками человеческое вмешательство мини-
мально — зрелые технологии и нормативная база 
способны автоматизированно предотвращать часть 
проблем.

Кроме того, ИТ-отрасль демонстрирует важность 
гибкости программного планирования: часто для 
снижения рисков проекты разбиваются на короткие 
этапы (итерации), после каждой итерации переоце-
ниваются риски и уточняется план. Такой итератив-
ный подход может быть полезен и в бюджетировании 
госпрограмм — вместо жесткого плана на 5–6 лет 
внедрять механизмы ежегодного пересмотра и пере-
распределения ресурсов на основе актуального риск-
анализа. Например, если за первый год реализации 
стало ясно, что некоторые технологические решения 
слишком рискованны (не освоены отечественной 
индустрией), программа могла бы оперативно скор-
ректировать технические задания или перераспре-
делить бюджет в пользу альтернативных направле-
ний.

Беспилотные авиационные системы (БАС), вклю-
чая дроны различного назначения, — относительно 
новая отрасль, где вопросы безопасности и риска 
стоят очень остро. С одной стороны, БАС обещают 
огромные выгоды (в логистике, мониторинге, агро-
проме и т.д.), с другой, их массовое применение не-
сет потенциальные угрозы людям и инфраструктуре. 
Риск-ориентированный подход здесь прежде всего 
воплощается в регулировании и эксплуатационных 
протоколах. Международная практика (EASA в Ев-
ропе, FAA в США) уже перешла к классификации 
полетов дронов по уровню риска, а не только по весу 

аппарата. Фактически система регулирования раз-
деляет беспилотники не по типу конструкции,  
а именно по оценке риска, которую представляет их 
использование: учитывается место полета (над го-
родом или в поле), высота, наличие людей побли-
зости, автономность управления и т.п. — и на основе 
этого определяется, какие требования (сертифика-
ция, разрешения) нужны для данного полета. На-
пример, небольшой квадрокоптер, летающий над 
пустырем для съемки, отнесется к низкой категории 
риска (минимальные требования), а тот же по раз-
мерам дрон возле аэропорта — к высокой категории 
риска, требующей серьезных разрешений и мер 
предосторожности. В России также ведется работа 
над подобным риск-ориентированным регулирова-
нием: в 2024 г. был представлен комплекс «Небо-
свод», включающий цифровую платформу для упро-
щенного разрешения полетов и технологию управ-
ления наземными рисками БАС. Цель — создать 
условия для массового применения дронов, однов-
ременно предотвращая конфликты в небе и аварии.

Эксплуатационные риски БАС можно разделить 
на несколько категорий. Российские специалисты 
выделяют четыре основных риска эксплуатации бес-
пилотников: (1) недостаточная техническая безопас-
ность аппаратов (риск падения, отказа системы), (2) 
опосредованная угроза для людей (например, паде-
ние дрона может нанести вред на земле, даже если 
сам аппарат мал), (3) недостаточная эффективность 
применений (риск, что внедрение дронов не даст 
ожидаемого эффекта из-за технических или органи-
зационных проблем), и (4) непринятие обществом 
(население может негативно относиться к дронам, 
опасаясь слежки, шума и т.д.). Первые два — клас-
сические технические риски, вторые два — скорее 
социально-экономические. Управляют ими по-раз-
ному. Технические риски снижают за счет ограни-
чений на характеристики полетов: на сегодня дронам 
запрещено летать выше определенной высоты без 
спецразрешения, ограничена масса, установлены 
запретные зоны полетов. Это сдерживающие фак-
торы, которые уменьшают вероятность инцидентов. 
Также предъявляются требования к надежности: 
производители должны оснащать дроны системами 
автоматического возврата при потере сигнала, за-
щита от выхода из геозоны и пр. Что касается рисков 
эффективности и общественного мнения — здесь 
меры лежат в плоскости прозрачности внедрения 
проектов (разъяснительная работа с населением, 
пилотные зоны для демонстрации пользы) и эконо-
мических расчетов (детальный анализ целесообраз-
ности применения дронов там, где они конкурируют 
с традиционными способами решения задач).
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Роль цифровых технологий в управлении ри-
сками БАС проявляется в создании автоматизиро-
ванных систем Detect-and-Avoid — когда сами дроны 
и наземные службы в реальном времени обменива-
ются данными, чтобы избегать столкновений. По 
сути, целью является сведение влияния человече-
ского фактора к минимуму: предполагается, что при 
развитии технологий умные системы управления 
воздушным движением БАС смогут самостоятельно 
предотвращать большинство опасных ситуаций. На-
пример, если на одной территории одновременно 
действует множество дронов разных компаний, спе-
циальная платформа в автоматическом режиме рас-
пределит высоты и маршруты, не допуская прибли-
жения аппаратов друг к другу или к запрещенным 
зонам.

Интересно, что при анализе рисков БАС большое 
внимание уделяется и юридической ответствен-
ности. Регуляторы фактически выстраивают систему 
так, чтобы в случае ЧП можно было определить от-
ветственного. Это тоже элемент риск-менеджмента: 
четкое разделение ответственности между операто-
ром дрона, удаленным пилотом, производителем 
техники, разработчиком ПО. Такая ясность стиму-
лирует каждого участника принимать меры по сни-
жению рисков в своей зоне ответственности (про-
изводитель — улучшать надежность, оператор — об-
учать пилотов и планировать безопасные маршруты 
и т.д.).

Применительно к программному бюджетирова-
нию БАС — хороший пример отрасли, где регуля-
тивный риск-ориентированный подход обеспечил 
баланс развития технологии и минимизации угроз. 
Для госпрограмм, особенно в сфере высоких техно-
логий и инноваций, можно перенять следующие 
практики:
•	 категоризация проектов по риску. Подобно тому 

как полеты дронов ранжируются по уровню ри-
ска, в портфелях госпрограмм можно классифи-
цировать проекты по их рисковому профилю. 
Например, в рамках нацпроекта по транспортной 
инфраструктуре можно отнести ряд построек к 
высокой категории риска (уникальные, сложные 
объекты в суровых условиях) и предусмотреть для 
них особый надзор, резерв времени и средств. 
Менее рисковые типовые проекты — к низкой 
категории с упрощенным ведением. Такая града-
ция позволит рационально тратить управленче-
ские ресурсы: сложным проектам — максимум 
внимания, простым — минимум бюрократии;

•	 использование пилотных зон и апробаций. Как 
в случае с дронами, сначала вводятся экспери-
ментальные правовые режимы в отдельных ре-

гионах, так и госпрограммы могут предусматри-
вать пилотные этапы для отработки действий в 
условиях контролируемого риска. Это уменьшает 
риск серьёзных неудач. Обнаружив проблемы на 
этапе тестирования, можно внести изменения в 
программу до её массового внедрения;

•	 автоматизация контроля исполнения. По анало-
гии с системами онлайн-мониторинга полетов 
дронов, можно внедрять информационные сис-
темы, отслеживающие ключевые параметры про-
ектов госпрограммы в реальном времени. Напри-
мер, для программы строительства жилья — си-
стема ГИС строительства, куда подрядчики вно-
сят ход работ. Такая система сразу сигнализирует 
об отклонениях (задержках, перерасходе) ответ-
ственным лицам, позволяя раньше принять меры;

•	 прозрачность и обратная связь с обществом. Как 
продемонстрировали инциденты со сбоями в ра-
боте беспилотных летательных аппаратов, игно-
рирование мнения граждан — риск для внедрения 
инноваций. Госпрограммы социального характера 
(внедрение новых услуг, реформы) должны вклю-
чать механизмы обратной связи: платформы для 
обращений граждан, общественные советы. Это 
поможет выявлять «мягкие» риски — недоволь-
ство, сопротивление — и работать с ними на ран-
ней стадии, корректируя реализацию программы 
или усиливая информирование.
В целом опыт риск-менеджмента в БАС учит, что 

при управлении инновационными проектами нор-
мативно-правовые меры и технологические инстру-
менты должны подключаться синхронно. В про-
граммном бюджетировании это означает сочетание 
гибкого нормативного обеспечения (возможность 
быстро корректировать нормативные правовые акты, 
если риски реализуются) с использованием самых 
современных технологий мониторинга и прогнози-
рования.

Помимо рассмотренных сфер, полезно обра-
титься к опыту других отраслей российской эконо-
мики, где риск-ориентированные подходы получили 
развитие, и сопоставить их зрелость. Финансовый 
сектор (банки, страхование) — исторически лидер в 
риск-менеджменте; в нем формализованы модели 
кредитного, рыночного рисков, комплаенс-рисков. 
Многие методы (VaR, стресс-тесты) затем адаптиру-
ются в нефинансовых компаниях и госсекторе. Неф-
тегазовая промышленность и энергетика — здесь 
высокая стоимость проектов и опасность аварий 
обусловили раннее внедрение систем управления 
производственными рисками, техногенными и эко-
логическими рисками. По исследованиям 2022 г., 
энергетика признана отраслью с наивысшим уров-
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нем зрелости риск-менеджмента в России, за ней 
следуют транспорт и связь, строительство и недви-
жимость. Эти отрасли накопили богатый практиче-
ский инструментарий: от комплексных риск-рее-
стров предприятий до продвинутого страхования 
рисков.

Государственно-частные партнерства в инфра-
структуре (энергетика, космос, логистика, ЖКХ) 
также стали полигоном для риск-ориентированных 
методик. В проектах ГЧП стороны детально распре-
деляют риски (строительные, коммерческие, валют-
ные и др.) в соглашениях, причем зачастую для этого 
используются количественные оценки. Исследова-
ние А.В. Семенова по риск-менеджменту крупных 
социальных проектов ГЧП в энергетике, космиче-
ской сфере показало важность адаптации лучших 
зарубежных практик к российским условиям и при-
менения инструментов моделирования для оценки 
эффективности решений по распределению рисков 
[10]. В частности, применялись регрессионный ана-
лиз и расчет коэффициентов рентабельности разных 
сценариев, чтобы количественно обосновать вы-
бранные меры снижения рисков. Такой научно обо-
снованный подход позволяет повысить устойчивость 
проектов и убедить всех участников (включая инве-
сторов) в реализуемости инициатив.

На основе приведённого обзора можно выделить 
ряд критериев, по которым сравнивается зрелость и 
методики риск-менеджмента отраслей:
•	 наличие стандартов и регламентов. В зрелых от-

раслях существуют специализированные стан-
дарты риск-менеджмента (банковские регуляции, 
промышленная безопасность). В социальных от-
раслях (здравоохранение, образование) пока 
больше опоры на общие стандарты (ISO 31000) и 
отраслевые рекомендации, что свидетельствует о 
более низкой формализации. Например, в здра-
воохранении нет пока обязательных для всех 
больниц требований по риск-менеджменту — 
внедрение носит инициативный характер, тогда 
как в банках регулятор обязывает создавать сис-
темы управления рисками;

•	 институциональная структура. В коммерческих 
компаниях давно существуют подразделения 
риск-менеджмента, в бюджетных учреждениях 
это редкость — функции распределены между 
отделами внутреннего контроля, планово-эконо-
мическими отделами и т.д. На федеральном 
уровне ответственность за риски программ 
обычно лежит на исполнителе (министерстве) [4], 
однако специализированных подразделений, за-
нимающихся исключительно рисками, практи-
чески не существует. Лишь Счётная палата и Ми-

нистерство финансов уделяют этому внимание в 
рамках аудита [1]. В отраслях с высокой зрело-
стью (транспорт, энергетика) компании имеют 
CRO (Chief Risk Officer), а на уровне госпрограмм 
такой роли практически не введено [11];

•	 методы: качественные и количественные. Менее 
зрелые системы опираются в основном на каче-
ственную экспертизу — собрание мнений экс-
пертов, рейтинговые оценки. Более зрелые — до-
полняют их количественными моделями, статис-
тическими данными. Так, в образовании мы ви-
дим качественный подход (опросы, экспертные 
заключения по аккредитации), а в финансовой 
сфере — расчетные модели возможного ущерба. 
Однако постепенное накопление данных приво-
дит к тому, что и социальные отрасли начинают 
применять количественные подходы (например, 
анализ статистики медицинских ошибок или 
успеваемости, построение регрессионных моде-
лей влияния факторов на результаты ЕГЭ и т.п.);

•	 цифровизация риск-менеджмента. Продвинутые 
отрасли широко используют специальные ИТ-
системы (например, ERM-системы — Enterprise 
Risk Management software — в корпорациях, интег-
рированные с BI-аналитикой) [18]. В госсекторе 
подобные решения только начинают появляться. 
Можно отметить платформу управления ри-
сками проектов в госкорпорациях или опыт 
регионов по созданию ситуационных центров, 
но целостной государственной информацион-
ной системы риск-менеджмента пока нет. Тем 
не менее точечные цифровые инструменты (как 
рассмотренный мониторинг вузовских сайтов 
или система «Небосвод» для дронов) демон-
стрируют эффективность и будут масштабиро-
ваться;

•	 культура и обучение. В отраслях с высокой зре-
лостью уже сформировалась культура проактив-
ного отношения к рискам: руководители прини-
мают решения с оглядкой на риск-отчеты, пер-
сонал обучен сообщать о проблемах. В бюджет-
ной сфере эта культура только формируется.  
В работе С.О. Иргита и В.А. Кунина подчеркива-
ется необходимость подготовки специальных ка-
дров и формирования единой системы бюджет-
ного риск-менеджмента, включая внедрение 
риск-ориентированного подхода к надзору за 
бюджетными транзакциями и превентивное вы-
явление коррупционных факторов [8]. Это сви-
детельствует, что понимание важности культуры 
уже есть, но выработка практических шагов 
(учебные программы, тренинги для госслужащих) 
еще предстоит.
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Сравнение показывает: финансово-технологиче-
ские сектора опережают социальные по зрелости 
риск-менеджмента, однако именно социальные про-
граммы несут значительные риски с точки зрения 
общественного блага. Следовательно, трансфер зна-
ний и методов из более продвинутых отраслей в 
сферу госуправления крайне востребован.

Обобщая отраслевой опыт, можно сформулиро-
вать ключевые направления, как встроить риск-ори-
ентированный подход в практику государственного 
программно-целевого планирования и исполнения 
бюджета.
1.	 Формирование единой методологии управления 

рисками госпрограмм. Требуется разработать и 
утвердить на федеральном уровне методические 
рекомендации (или стандарт) по риск-менед-
жменту государственных программ на всём жиз-
ненном цикле — от целеполагания до отчётности. 
Этот документ должен опираться на лучшие пра-
ктики отраслей и включать типовые классифи-
каторы рисков, методы их оценки, порядок мо-
ниторинга. В нем целесообразно учесть термино-
логию и подходы ISO 31000, адаптированные к 
госсектору.

2.	 Идентификация рисков на этапе планирования. 
При разработке паспорта каждой госпрограммы 
необходимо проводить структурированный риск-
анализ. Используя отраслевые шаблоны, можно 
заранее перечислить возможные риски (эконо-
мические, социальные, техногенные, управлен-
ческие) и оценить их вероятность и влияние. 
Здесь пригодятся экспертные панели с участием 
специалистов соответствующей отрасли (напри-
мер, медиков для здравоохранения, педагогов для 
образования и т.д.), а также анализ данных пре-
дыдущих программ. Результатом должен стать 
реестр рисков программы с указанием приори-
тетных (наиболее опасных) рисков — фактически 
профиль риска программы.

3.	 Встраивание рискового подхода в бюджетное пла-
нирование. При расчетах объёмов финансирова-
ния и распределении ресурсов следует учитывать 
риск-факторы. Например, высокорисковым ме-
роприятиям закладывать резервы (контингенты 
времени и денег), стоимость риска должна от-
ражаться в бюджете программы. Такой риск-ре-
зерв — обычная практика в проектном финанси-
ровании, и его целесообразно применять в госу-
дарственных программах (например, резерв на 
непредвиденные расходы). Кроме того, при обо-
сновании бюджетных ассигнований стоит указы-
вать, какие меры по снижению рисков заложе- 
ны — это повысит ответственность исполнителей.

4.	 Мониторинг и контроль рисков в ходе реали-
зации. Необходимо создать систему текущего 
мониторинга рисковых индикаторов. Например, 
ключевые индикаторы риска (KRI) можно вклю-
чить в отчётность по программе наряду с инди-
каторами эффективности. Если программа «не 
укладывается» в контрольные точки (события) 
или отклоняются показатели — это сигнал к ак-
тивации плана реагирования. Здесь поможет 
цифровизация: внедрение информационной 
системы управления госпрограммой с модулем 
отслеживания рисков. Своевременная отчет-
ность о наступлении рисковых событий должна 
рассматриваться как основа для управленческих 
решений (перераспределение ресурсов, пере-
смотр сроков) [2]. Важно, чтобы риски не оста-
вались «на бумаге», а действительно регулярно 
обсуждались на заседаниях руководящих органов 
программ.

5.	 Применение инструментов реагирования и ре-
зервирования. Для каждого значимого риска на 
стадии планирования разрабатывается план реа-
гирования. Например, если риск — срыв поставок 
импортного оборудования, планом может быть 
поиск альтернативных поставщиков или локали-
зованных аналогов. Если риск — недостаток ква-
лифицированных кадров, план — запуск про-
граммы переобучения или привлечения специа-
листов. В ходе выполнения программы ответ-
ственные исполнители должны иметь полномо-
чия задействовать эти планы. Наличие резервного 
фонда программы позволяет покрыть расходы на 
непредвиденные меры реагирования. Эффектив-
ный риск-менеджмент предполагает гибкость: 
возможность перераспределять бюджет внутри 
программы, менять тактику для нейтрализации 
угроз.

6.	 Обратная связь и обучение. Важно формировать 
культуру открытого обсуждения рисков. Рекомен-
дуется создать каналы обратной связи (возможно, 
анонимные) для исполнителей на местах, чтобы 
они сообщали о проблемах реализации (корруп-
ционных факторах, бюрократических барьерах, 
местных рисках). Это своего рода система сбора 
сигналов, аналогичная платформам в медицине 
для сообщений о медицинских ошибках. Также 
необходимо обучать руководителей программ и 
региональных исполнителей основам риск-ме-
неджмента: включить соответствующие модули в 
программы повышения квалификации государ-
ственных служащих. Подготовка даже неболь-
шого числа специалистов-аналитиков по рискам 
(риск-менеджеров) для каждого ведомства-кура-
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тора госпрограмм может значительно повысить 
качество управления.

7.	 	Внедрение независимого аудита рисков. Счётная 
палата России уже движется в направлении 
аудита, ориентированного на оценку рисков до-
стижения национальных целей. Имеет смысл 
институционализировать внешний аудит рисков 
госпрограмм: например, требовать, чтобы круп-
ные программы проходили экспертизу по рискам 
(с привлечением научного сообщества или ауди-
торских организаций) на середине срока реали-
зации. Это позволило бы получить объективный 
взгляд, выявить упущенные риски и скорректи-
ровать программу до наступления финальных 
сроков.
Применение этих рекомендаций будет способ-

ствовать тому, что управление рисками перестанет 
быть формальностью и оправданием неудач, а станет 
полноценным рабочим инструментом повышения 
результативности государственных программ. Зару-
бежный и отечественный отраслевой опыт убеждает: 
при правильном внедрении риск-менеджмент по-
зволяет предвидеть проблемы, экономить ресурсы и 
обеспечивать надежность при достижении целей.

4. ОБСУЖДЕНИЕ И ЗАКЛЮЧЕНИЕ

Риск-ориентированный подход постепенно пе-
реходит из разряда новаций в разряд необходимых 
элементов государственного управления. Проведен-
ный обзор продемонстрировал, что в ряде россий-
ских отраслей — здравоохранении, образовании, ИТ, 
беспилотных системах и других — уже накоплены 
методики и инструменты управления рисками, при-
годные для широкого использования в программном 
бюджетировании. Каждая сфера имеет свою специ-
фику: в медицине акцент сделан на безопасности 
пациентов и качестве услуг с опорой на стандарты 
ISO и клинический аудит; в образовании — на риск-
ориентированный государственный надзор с исполь-
зованием цифровых платформ сбора данных;  
в ИТ — на гибкие проектные методологии и анализ 
больших данных; в сфере БАС — на регулятивное 
предотвращение аварий через классификацию ри-
сков и автоматизацию управления.

Сравнительный анализ показал, что уровень зре-
лости риск-менеджмента выше там, где риски на-
прямую влияют на финансовые результаты или без-
опасность (промышленность, финансы), но соци-
альные отрасли быстро перенимают лучшие пра-
ктики. Особенно заметно влияние цифровой 
трансформации: современные технологии (ИИ, big 
data, ситуационные центры) дают новые возмож-

ности для оценки и мониторинга рисков, которые 
раньше были труднодоступны.

Главный вывод состоит в том, что интеграция 
риск-менеджмента в управление государственными 
программами — не дополнительная опция, а насущ-
ная необходимость для повышения эффективности 
бюджетных расходов и достижения национальных 
целей развития. Отсутствие системной работы с ри-
сками приводит к невыполнению плановых показа-
телей и снижению отдачи от программ. Напротив, 
внедрение комплексного риск-менеджмента на всех 
этапах — от планирования (сценарное прогнозиро-
вание, закладывание резервов) до реализации (не-
прерывный мониторинг индикаторов риска, гибкое 
реагирование) и завершения (учет реализовавшихся 
рисков при оценке эффективности) — способно 
придать государственному программному бюдже-
тированию необходимую устойчивость и адаптив-
ность.

Для практической реализации предложенного 
подхода потребуется усилие на нескольких направ-
лениях: разработка методической базы и стандартов; 
обучение кадров и изменение организационной 
культуры в госорганах; техническое оснащение (ин-
формационные системы, аналитические инстру-
менты); поправки в нормативные акты, допускаю-
щие больше гибкости в управлении программами. 
Уже сейчас в работах российских экономистов и 
управленцев обосновывается актуальность создания 
единой системы бюджетного риск-менеджмента, 
включающей подготовку специалистов и внедрение 
новых технологий контроля (например, автомати-
зированного надзора за бюджетными транзакциями 
для выявления аномалий и коррупционных факто-
ров). Первые шаги в этом направлении сделаны,  
о чем свидетельствуют пилотные проекты и инициа-
тивы Счётной палаты, Министерства финансов, от-
дельных регионов.

Подводя итог, можно утверждать, что применение 
риск-ориентированных подходов из различных от-
раслей в государственном программном бюджети-
ровании создаст предпосылки для более результа-
тивной, прозрачной и ответственной бюджетной 
политики. Государственные программы будут про-
ектироваться и выполняться с учетом возможных 
вызовов, а значит, с большей вероятностью дости-
жения заявленных результатов в намеченные сроки 
и с оптимальным использованием ресурсов. Это 
послужит цели повышения социально-экономиче-
ской отдачи от государственных расходов и укреп-
ления доверия общества к реалистичности и выпол-
нимости стратегических планов развития.
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