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Аннотация

В статье раскрыты основные положения и значимость сохранения кон-
фиденциальных данных в государственном и муниципальном управлении, 
организационные и технические меры. Внимание уделено взаимосвязи 
количества управленческой информации в организациях и роста факторов 
угроз ее вскрытия. В качестве предостережения от внешних и внутренних 
угроз рассмотрен подход создания механизма обеспечения без опасности 
секретных данных, а также приведен список документов, регулирующих 
область технической защиты информации. Предложены направления 
внедрения системы защиты конфиденциальной информации в системе 
управления организацией.

Abstract

The article reveals the main provisions and the importance of protecting 
confidential data in state and municipal management, organizational and 
technical measures. Attention is paid to the relationship between the amount 
of management information in organizations and the growth of threat 
factors for its disclosure. As a warning against external and internal threats, 
an approach to creating a mechanism for ensuring the security of classified 
data will be considered, and a list of documents regulating the field of technical 
information protection will be provided. The directions of implementation of the 
system of protection of confidential information in the management system 
of the organization are proposed.
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Защищать данные, информационные активы 
является главной задачей для государственных ор-
ганов, ведь это играет решающую роль в обеспече-
нии сохранности конфиденциальной информации 
и общей национальной безопасности. В рамках 
деятельности органов власти защитные меры для 
информации нацелены на ее консервацию в сек-
рете, обеспечение ее неуязвимости и гарантиро-
вание доступа к данным, которые они содержат 
и с которыми работают. Дополнительно эти меры 
сконцентрированы на поддержании приватности, 
неделимости и доступности сведений, которые 
эти учреждения обрабатывают и хранят [7]. В дан-
ном направлении широко известны работы таких 
авторов, как Бабаша А.В [1], Гафнера В.В., Дра-

чев В.О. [2], Громова Ю.Ю. [3], Малюка А.А. [6]  
и др.

Сегодня компании сталкиваются с необходи-
мостью управления и использования возраста-
ющих объемов данных, что облегчается благодаря 
уменьшению затрат на вычислительные ресурсы, 
повышению пропускной способности сетевых со-
еди нений и усовершенствованию систем хране-
ния данных. Изменения в потребностях на рынке 
ки бербезопасности демонстрируются на представ-
ленном рисунке.

Под угрозой или опасностью утечки информации 
понимается единичное или комплексное, реальное 
или потенциальное, активное или пассивное прояв-
ление неблагоприятных возможностей внешних или 
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внутренних источников угрозы создавать критиче-
ские ситуации, события, оказывать дестабилизиру-
ющее воздействие на защищаемые и охраняемые 
ресурсы с массивами данных. 

Разглашение конфиденциальных данных спо-
собно привести к финансовым убыткам, юридиче-
ским последствиям согласно применимым законам, 
а также порочить репутацию через медийное осве-
щение и внимание со стороны публики. Опасность 
определяется как сочетание ситуаций и факторов, 
которые увеличивают вероятность или текущий риск 
ущерба конфиденциальности, доступа к данным и их 
целостности.

К частным угрозам защищенности информа-
ции относят нарушение ее защиты, модификацию 
или потерю, неисправности в работе технических 
устройств и систем управления данными, а также 
похищение оборудования. Вероятность утечки 
 информации напрямую связана с ее важностью 
для компании и возможностью такой инцидент-
ности.

Как потенциальные источники риска для защи-
щаемой информации могут выступать не только 
люди, но и технические средства или программное 
обеспечение, используемые для обработки, передачи 
и хранения данных. Помимо этого, определенный 
риск создают технические устройства и системы, 
которые косвенно связаны с работой над защищен-
ными данными, а также форс-мажорные ситуации 
и естественные катастрофы. Чаще всего наибольшую 
опасность представляет человек, способный нанести 
ущерб информации как умышленно, так и из-за 
невнимательности. Среди российских компаний ос-
новной проблемой для информационной безопас-
ности становится легкомысленное отношение со-
трудников к своим обязанностям, что проявляется 
в нарушении установленных норм и положений 

по защите данных на предприятии, что, в свою оче-
редь, может способствовать утечке важной инфор-
мации различными способами.

К организационным методам обеспечения безо-
пасности информации в структурах государствен-
ного управления относятся определение лиц, ответ-
ственных за создание и применение стратегий за-
щиты информации, разработка норм и критериев 
для обработки, сохранения и распространения дан-
ных; определение порядка доступа к информацион-
ным ресурсам; проведение образовательных и повы-
шающих квалификацию программ для работников; 
выполнение аудита по информационной безопас-
ности и другие подобные действия.

Чтобы минимизировать риск утечки важной ин-
формации, настоятельно советуется проведение 
опроса новых сотрудников в момент их найма. Этот 
процесс позволяет оценить умственные способ-
ности претендентов, составить мнение о них как 
о многоаспектных индивидуумах, определить их 
этико-психологический профиль, обнаружить по-
тенциальную склонность к противоправной дея-
тельности и прочее.

Организация процедуры получения разрешений 
на работу с секретными данными, являющаяся клю-
чевой частью стратегии управления персоналом, 
осуществляется на основе определения уровней до-
ступа к персональным документам. Этот процесс 
включает четкое разделение информации на катего-
рии и определение круга лиц, которым эта инфор-
мация требуется для выполнения своих обязанно-
стей. Выдача разрешений на доступ к секретным 
данным должна производиться лишь в письменной 
форме уполномоченным руководителем, что делает 
его лично ответственным за точность и обоснован-
ность таких действий. Следовательно, менеджмент 
несет ответственность за корректное предоставление 
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Рис. Динамика и тренд оборота российского рынка информационной безопасности 
по оценке агентства NAdviser [5]
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разрешений на доступ к конфиденциальной инфор-
мации. В то же время влияние прочих источников 
потенциальных опасностей зачастую носит случай-
ный характер.

Чтобы избежать распространения секретных 
данных с применением информационных техноло-
гий, требуется техническая защита информации, 
заключающаяся в обеспечении некриптографиче-
скими методами безопасности информации (дан-
ных), подлежащих защите в соответствии с дей-
ствующим законодательством, с применением тех-
нических, программных и программно-технических 
средств.

Защита цифровых данных часто требует приме-
нения методов криптографии. Главная цель крипто-
графической защиты — обеспечение целостности 
и конфиденциальности данных во время их пере-
дачи, предотвращая тем самым возможность их пе-
рехвата или изменения. Криптография традиционно 
направлена на сохранение приватности информации 
при ее передаче через открытые коммуникацион-
ные каналы. Решение этой задачи достигается бла-
годаря криптографическим алгоритмам, установлен-
ным между отправителем и получателем информа-
ции. Шифрование данных производится исходящей 
стороной, в то время как получатели применяют 
процесс дешифрования. Обмен ключами для шиф-
рования осуществляется либо через безопасный 
 канал либо создается общими усилиями пользо-
вателей.

В условиях современности обеспечить полную 
защиту конфиденциальной информации только ор-
ганизационными, программными и техническими 
средствами нереально. Организационные меры 
включают стандартизацию рабочих процессов и от-
ношений между сотрудниками на уровне законода-
тельства, минимизируя тем самым риски несанк-
ционированного доступа к данным и снижая угрозы 
как внутренние, так и внешние. В рамках органи-
зационной защиты реализуются меры по обеспе-
чению безопасности, управлению персоналом, 
документообороту и использованию технических 
средств безопасности, а также анализу потенциаль-
ных рисков.

К важнейшим организационным мерам относятся 
создание надежного режима и системы охраны, на-
правленных на предотвращение несанкционирован-
ного доступа на территорию и в помещения, а также 
организация эффективной работы с персоналом. 
В этот процесс входят отбор и распределение со-
трудников по их специализациям, проведение тре-
нин гов по технике безопасного обращения с секрет-

ной информацией, а также информирование о по-
следствиях нарушения предписаний. Более того, 
особое внимание уделяется управлению докумен-
тацией и ин формацией, необходимой для защиты. 
Это включает организацию процессов создания, 
применения, регистрации, соблюдения задач, свя-
занных с документацией, их возвращение, архи-
вирование и уничтожение. Происходит управле-
ние через применение современных технологий для 
сбора, анализа, накопления и поддержания без-
опасности конфиденци альных данных; разработка 
методов для оценки внутренних и внешних опас-
ностей потери данных и стратегий для их защиты; 
введение постоянного контроля за деятельностью 
сотрудников, занятых с конфиденциальными дан-
ными, ведение учета, сохранения и утилизации 
документов и технологических средств. 

В каждой организации организационные меры 
принимают уникальную форму и содержание, ко то-
рые нацелены на гарантированную защиту ин фор-
ма   ции в соответствии с конкретными опера цион-
ными требованиями. Современные методы и техно-
логии информационной безопасности, используемые 
в государственных структурах, включают следу-
ющие аспекты: процедуры подтверж дения подлин-
ности и предоставления доступа пользователям; 
крипто графическое преобразование информации; 
созда ние резервных копий информации и ее вос-
становление; физическая защита оборудования; 
регулярное обновление программного обеспечения 
и установка исправлений; обучение и повышение 
уровня информационной грамотности сотрудни-
ков [7].

Нормативно-правовой фундамент для обеспе-
чения информационной безопасности в учрежде-
ниях государственного управления состоит из мно-
жества законов и регламентирующих документов, 
задающих стандарты и указания по охране инфор-
мации. Важнейшими юридическими источниками 
в данном аспекте служат следующие законы и нор-
мативные акты: Федеральный закон от 4 мая 2011 г. 
№ 99-ФЗ — «О лицензировании отдельных видов 
деятельности»; Федеральный закон от 27 июля 2006 г. 
№ 149-ФЗ — «Об информации, информационных 
технологиях и о защите информации»; Федеральный 
закон от 27 декабря 2002 г. № 184-ФЗ — «О техни-
ческом регулировании»; Закон Российской Федера-
ции от 21 июля 1993 г. № 5485-1 — «О государ-
ственной тайне».

Рассмотренные положения материала статьи вы-
ступают в качестве предложения для решения сле-
дующих задач защиты и путей их реализации.
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1. Разработка и реализация программы защиты 
персональных данных граждан в рамках организа-
ционных сервисов:
 • создание защищенных баз данных для хранения 

персональных данных граждан, используемых 
в организации;

 • организация шифрованной передачи данных 
между различными партнерами микроуровневой 
среды;

 • проведение аудита системы информационной 
безопасности на предмет соответствия требо-
ваниям законодательства о защите информации.
2. Оптимизация управления доступом к инфор-

мационным ресурсам государственных органов:
 • разработка и внедрение системы управления до-

ступом (Identity and Access Management) для кон-
троля за разграничением прав сотрудников на до-
ступ к конфиденциальной информации.
3. Обучение сотрудников организации и ее парт-

неров правилам работы с конфиденциальной инфор-
мацией:
 • разработка и проведение тренингов и семинаров 

по информационной безопасности для повыше-
ния уровня осведомленности персонала;

 • введение регулярных инструктажей о положениях 
воздействия за пренебрежение нормами управ-
ления секретными данными.
4. Анализ и совершенствование мер по обеспе-

чению технической защиты информации:
 • внедрение средств защиты информации, включая 

антивирусы, межсетевые экраны, системы пред-
отвращения вторжений, создание защищенных 
виртуальных частных сетей (VPN);

 • регулярные проверки системы на предмет уязви-
мостей и адекватности имеющихся защитных 
мер.
5. Разработка и реализация законодательных 

и нормативных документов, определяющих процесс 
работы с секретной информацией:
 • разработка и обновление внутренних регламентов 

и политик безопасности, учитывающих актуаль-
ные требования законодательства в области за-
щиты информации;

 • приведение политик безопасности государствен-
ного управления в соответствие с Федеральными 
законами и стандартами ФСТЭК.
6. Создание и поддержка бесперебойной работы 

систем электронного взаимодействия руководства 
организации с партнерами и клиентами:
 • разработка инфраструктуры защищенного элект-

ронного взаимодействия руководства организа-
ции с партнерами и клиентами;

 • внедрение сертификатов электронной подписи 
для обеспечения подлинности и невозможности 
отказа от авторства электронных документов;

 • создание и администрирование безопасных пор-
талов для подачи заявлений и получения услуг 
в электронной форме.
7. Контроль за соблюдением правил обработки 

и хранения конфиденциальной информации в ор-
ганизации:
 • аудит и сертификация информационных систем 

с точки зрения соответствия нормам конфиден-
циальности;

 • реализация решений для защиты записей клиен-
тов в соответствии с требованиями правовых 
норм о защите данных.
8. Управление киберрисками и инцидентами ин-

формационной безопасности в организации:
 • разработка и проведение комплексных учений 

по отработке действий персонала и систем при 
кибератаках;

 • разветвленная система мониторинга за инци-
дентами информационной безопасности и опе-
ративное вмешательство для их разрешения.
9. Защита инфраструктуры критически важных 

объектов:
 • обеспечение безопасности управления сложными 

системами, такими как энергетика, транспорт, 
финансы, путем внедрения специализированных 
защитных технологий и протоколов;

 • сотрудничество с частным сектором для обмена 
опытом и обучения специалистов по информа-
ционной безопасности.
10. Обеспечение прозрачности и открытости дан-

ных в управлении организацией при одновременном 
соблюдении конфиденциальности:
 • разработка методик и стандартов публикации от-

крытых данных, обезличивание персональных 
и конфиденциальных сведений перед их разме-
щением в открытом доступе;

 • создание и поддержка платформ для открытых 
данных, которые обеспечивают легкий доступ 
к информации и продвигают принципы прозрач-
ности управления.
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