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ВВЕДЕНИЕ

Научно-технологическая безопасность играет 
ключевую роль в обеспечении устойчивого развития 
нашей страны и её способности к инновациям. 
Угрозы, возникающие в этой сфере, могут суще-
ственно повлиять на конкурентоспособность нацио-
нальной экономики и её способность адаптироваться 
к быстро меняющимся условиям глобального рынка. 
Угрозы технологическому развитию представляют 
собой факторы, способные препятствовать или за-
медлять прогресс в области технологий. Эти угрозы 
могут быть как внешними, так и внутренними, охва-
тывая экономические, социальные, политические и 
экологические аспекты. В новой Стратегии нацио-
нальной безопасности Российской Федерации опре-

деляются современные угрозы, включая ужесточение 
внешних факторов. Понимание природы и источ-
ников таких угроз является ключевым для разра-
ботки стратегий их минимизации и предотвращения, 
что особенно актуально в условиях глобальной тех-
нологической конкуренции.

В нормативных правовых актах Российской Фе-
дерации термин «угроза технологическому разви-
тию» не определён. Однако в официальных доку-
ментах используются схожие понятия, связанные с 
угрозами технологической безопасности и факто-
рами, препятствующими технологическому разви-
тию. Согласно энциклопедии МЧС Российской 
Федерации, «угрозы технологической безопасности» 
представляют собой реальную возможность наступ-

Роль технологического суверенитета в обеспечении 
устойчивого развития Российской Федерации  
The Role of Technological Sovereignty in Ensuring the Sustainable Development of the 
Russian Federation

DOI: 10.12737/2306-627X-2026-15-3-30-37	 Получено: 11 ноября 2025 г.  / Одобрено: 19 ноября 2025 г.  / Опубликовано: 30 сентября 2025 г.

Чернышев А.К. 

Стажер-исследователь, Институт экономической политики и проблем 
экономической безопасности факультета экономики и бизнеса, ФГОБУ 
ВО «Финансовый университет при Правительстве Российской Федера-
ции», г. Москва
e-mail: chernysheva.tk@rea.ru

Поршнева И.И.

Стажер-исследователь, Институт экономической политики и проблем 
экономической безопасности факультета экономики и бизнеса, ФГОБУ 
ВО «Финансовый университет при Правительстве Российской Федера-
ции», г. Москва

Chernyshev A.C.

Intern Researcher, Institute of Economic Policy and Economic Security 
Problems of the Faculty of Economics and Business, Financial University 
under the Government of the Russian Federation, Moscow
e-mail: chernysheva.tk@rea.ru

Porshneva I.I.

Intern Researcher, Institute of Economic Policy and Economic Security 
Problems of the Faculty of Economics and Business Financial University 
under the Government of the Russian Federation, Moscow

Аннотация
В статье исследуется роль технологического суверенитета и научно-тех-
нологической безопасности как ключевых условий устойчивого развития 
Российской Федерации. Уточняется содержание понятия «угроза техноло-
гическому развитию» и предлагается ее классификация по источникам на 
внешние (санкционные ограничения, разрывы цепочек поставок, кибер-
риски, снижение международной кооперации) и внутренние (недостаток 
финансирования НИОКР, инфраструктурные ограничения, дефицит ком-
петенций и кадров). На примере импорта и производства серверов и хра-
нилищ за 2020–2024 гг. показано применение статистического инструмен-
тария: расчет относительного стандартного отклонения и сопоставление 
динамики с базисным годом, что позволяет интерпретировать степень 
риска как низкую, среднюю или высокую. Дополнительно предложен экс-
пертно-опросный подход с начислением «баллов риска» с учетом наличия 
отечественных аналогов, структуры импорта и платежных ограничений. 
Также обобщены результаты контент-анализа материалов зарубежных 
аналитических агентств и институтов развития, где среди наиболее значи-
мых угроз выделяются ограничение доступа к передовым технологиям, 
отставание в критических направлениях, отток специалистов и цифровая 
изоляция.

Abstract
The article examines the role of technological sovereignty and scientific-
technological security as key prerequisites for the sustainable development of 
the Russian Federation. The authors specify the concept of a “threat to 
technological development” and classify such threats by their sources into 
external (sanctions-driven restrictions, supply-chain disruptions, cyber risks, 
and declining international cooperation) and internal (insufficient R&D funding, 
infrastructure constraints, and shortages of skills and talent). A step-by-step 
framework for threat analysis is proposed, including data collection, contextual 
analysis, quantitative assessment, integration of findings, and continuous 
monitoring. Using the case of imports and domestic production of servers and 
storage systems in 2020–2024, the paper illustrates a statistical approach to 
risk measurement based on the relative standard deviation and comparison 
with a selected base year, enabling interpretation of risk levels as low, medium, 
or high. In addition, an expert-survey scoring method (“risk points”) is 
suggested, accounting for the availability of domestic substitutes, import 
structure, and payment restrictions. The study also summarizes a content 
analysis of reports by foreign analytical agencies and development institutions, 
highlighting restricted access to advanced technologies, lagging performance 
in critical areas, talent outflow, and digital isolation as major risks.

Ключевые слова: технологический суверенитет, научно-технологическая 
безопасность, устойчивое развитие, угрозы технологическому развитию, 
санкции, киберугрозы оценка риска, импортозамещение.
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ления опасного состояния в технологическом раз-
витии страны, региона, отрасли или предприятия, 
которое грозит причинением ущерба технологиче-
ской базе, технологическому укладу и технологиче-
ской независимости [18].

Согласно распоряжению Правительства Россий-
ской Федерации от 20 мая 2023 г. № 1315-р «Об ут-
верждении Концепции технологического развития 
на период до 2030 года», «вызовы технологического 
развития» представляют собой объективно требую-
щую реакции со стороны государства и общества со-
вокупность проблем, угроз и возможностей в сфере 
разработки и внедрения технологий, сложность и 
масштаб которых таковы, что их решение, устранение 
или реализация невозможны без структурных изме-
нений и не могут быть достигнуты исключительно за 
счет увеличения ресурсов [2]. Согласно Концепции 
технологического развития на период до 2030 г., клю-
чевыми угрозами для технологического развития Рос-
сии являются следующие факторы.
1.	 	Ограниченная способность национальной эко-

номики адаптироваться к глобальным системным 
тенденциям, включая:
•	 	ускоренное развитие и распространение новых 

технологий, в том числе цифровых, карди-
нально изменяющих рыночные и производ-
ственные системы;

•	 	воздействие климатических изменений на гло-
бальную экономику, включая реализацию по-
литики энергоперехода в развитых странах;

•	 	дисбаланс спроса и предложения на отдельных 
глобальных товарных рынках, включая про-
довольственный сектор;

•	 	установление в передовых экономиках новых 
стандартов качества жизни (в сферах здраво-
охранения, образования, жилищного обеспе-
чения и безопасности), недоступных для го-
сударств, находящихся в процессе догоняю-
щего развития.

2.	 	Замедление темпов инновационно-ориентиро-
ванного экономического роста по сравнению с 
ведущими мировыми державами, что снижает 
конкурентоспособность российской экономики.

3.	 	Отток высококвалифицированных специалистов 
и талантливых кадров за рубеж, что ограничивает 
возможности научно-технологического развития 
страны и ослабляет её позиции в глобальной эко-
номике.

4.	 	Нарушение функционирования производ-
ственных систем, вызванное санкционными огра-
ничениями в сфере технологий, что ведёт к раз-
рыву производственных цепочек и усложнению 
доступа к критически важным технологиям.

Исходя из представленных определений и пе-
речня ключевых угроз для технологического разви-
тия России, «угроза технологическому разви- 
тию» – это совокупность факторов и условий, спо-
собных привести к дестабилизации научно-техниче-
ского прогресса, снижению конкурентоспособности 
экономики и технологической независимости 
страны. Таким образом, цель настоящей работы за-
ключается в исследовании роли научно-технологи-
ческой безопасности в обеспечении устойчивого 
развития Российской Федерации.

МАТЕРИАЛЫ И МЕТОДЫ ИССЛЕДОВАНИЯ

Эмпирическую базу исследования составили ма-
териалы и статистические данные, опубликованные 
в аналитических отчетах, и размещенные на офици-
альных сайтах органов законодательной и исполни-
тельной власти. При написании работы был приме-
нен широкий набор методов, в частности: системный 
анализ для увязки технологического суверенитета с 
устойчивым развитием и научно-технологической 
безопасностью; формально-юридический и сравни-
тельный методы для интерпретации терминов и со-
поставления подходов в документах и практиках; 
ретроспективный анализ для оценки динамики по-
казателей; контент-анализ зарубежных отчетов.

РЕЗУЛЬТАТЫ

В первую очередь рассмотрим вопрос на рубеже 
теории и современной практики, что позволит дать 
основу для алгоритма расчета рисков реализации 
угроз. В рамках исследования угроз технологиче-
скому развитию страны, стоит рассмотреть данный 
вопрос в двух аспектах. Классификация угроз по 
источникам позволяет выделить внутренние и 
внешние угрозы. Внутренние угрозы включают не-
достаток финансирования, слабую инфраструктуру 
и низкий уровень компетенций. 

Внешние угрозы связаны с глобальными вызо-
вами, такими как киберугрозы, которые, по данным 
Всемирного экономического форума, в 2024 г. были 
названы одной из крупнейших угроз технологиче-
скому развитию. Возрастающая сложность кибер-
физических систем в критической инфраструктуре 
требует внедрения инновационных и адаптивных 
подходов для обеспечения их безопасности и устой-
чивости. Рассмотрим основные этапы анализа угроз 
технологическому развитию более подробно. В табл. 1 
отражена детализация процессов в рамках каждого 
из представленного выше этапа.

Как было отмечено ранее, с одной стороны, угрозы 
могут приходить извне, т.е. быть внешними. В таком 
случае риск угрозы будет напрямую связан с между-
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народными связями, глобальными изменениями в 
мире. Пример реализации подобной внешней угрозы 
технологическому развитию страны – осложненная 
логистическая ситуация в 2020–2021 гг. из-за ковид-
ных ограничений. Более актуальным примером яв-
ляется санкционное давление со стороны недружест-
венных стран, что представляет собой комплексный 
барьер для технологического развития, и, соответ-
ственно, порождает угрозы, риск реализации которых 
увеличивается с ужесточением ограничений. 

Также внешние угрозы влекут за собой снижение 
роли международного сотрудничества в разработке 
отечественных технологий, что может значительно 
замедлить процесс. Исходя из вышесказанного от-
метим, что внешние угрозы сопряжены с такими 
показателями, как импорт технологий, экспорт тех-
нологий, международная кооперация в научно-тех-
нической сфере, доступ к зарубежным рынкам, ин-
вестиции из-за рубежа [4].

Снижение импорта оборудования уже является 
негативным знаком, но важно оценивать и спрос, 
так как закупки могут снижаться из-за падения 
спроса у населения или бизнеса [20]. В рамках тех-
нологий спрос падает лишь на устаревшие техноло-
гии, инновации всегда остаются востребованными. 
Стоит отметить, что в 2024 г. импорт техники в Рос-
сии упал на 3%. С учетом ежегодного повышения 
спроса на технику и электронику в связи с повсе-
местной цифровизацией, снижение импорта даже 
на относительно небольшой процент является тре-
вожным сигналом с учетом того, что даже в  
2022–2023 гг. был зафиксирован рост импорта [12]. 

На данный момент аналитики отмечают, что дан-
ная тенденция может продолжиться, прогнозируя 
падение до 30% от импорта 2023 г. [12]. В качестве 
влияющих факторов выделяют ключевую ставку,  
а также проблемы с проведением платежей в Китай 
[6]. Соответственно, учитывая все перечисленные 
обстоятельства, можно сделать вывод, что наблюда-
ется высокий риск угрозы технологическому разви-
тию страны, так как будет наблюдаться недостаток 
технологий. Высокий спрос приведет к повышению 
цен на ограниченное число уже ввезенных техноло-
гий, что также негативно отразится на общей эко-
номической ситуации. 

С другой стороны, помимо внешних угроз, есть 
и внутренние, органические угрозы, которые поро-
ждаются функционирующим обществом, а также 
действиями самого государства. Внутренние угрозы 
имеют иную специфику, корреляция происходит с 
такими показателями, как уровень финансирования 
инноваций (как бизнесом, так и государством), уро-
вень образования для соответствующих квалифици-
рованных кадров, доступ к кредитным ресурсам [4]. 
При этом оценка внутренних угроз сопряжена с бо-
лее глубинным анализом, так как сопряженные по-
казатели могут отразить ситуацию только в сравне-
нии с другими показателями. 

В качестве примера внутренней угрозы проана-
лизируем риск недостаточного финансирования ин-
новаций и НИОКР в сфере высокотехнологичных 
проектов. Правительство Российской Федерации, 
благодаря указаниям Президента Российской Феде-
рации, в настоящее время особое внимание уделяет 
вопросам технологического развития страны. В част-
ности, отмечается, что к 2030 г. доля отечественных 
высокотехнологичных товаров и услуг на внутреннем 
рынке должна увеличиться в 1,5 раза. Около 120 млрд 
руб. направят на субсидии для НИОКР до 2030 г. 
[21]. Соответственно, риск недостатка финансиро-
вания инноваций снижается, так как функциони-
руют механизмы получения средств на развитие 

Таблица 1

Описание этапов проведения анализа

Наименование 
этапа Описание этапа

Сбор данных Первым этапом является сбор данных. 
Источниками данных служат различные от­
четы разведки, аналитические центры (на­
пример, RAND), данные из Интернета, иссле­
дования крупных корпораций и т.д. Информа­
цию анализируют в следующих форматах: 
тексты, таблицы, графики

Контекстный
анализ

В рамках контекстного анализа проходят не­
сколько шагов:
1)	предварительная обработка текстов;
2)	выделение ключевых тем и угроз;
3)	классификация угроз;
4)	составление отчета по контекстному ана­

лизу:
5)	обобщение основных выводов и выделе­

ние ключевых угроз

Количественный 
анализ

В рамках количественного анализа проходят 
несколько шагов:
1)	извлечение количественных данных;
2)	анализ данных;
3)	оценка влияния;
4)	составление отчета по количественному 

анализу

Интеграция 
результатов

На основании интегрированных данных раз­
рабатываются рекомендации по действиям, 
направленные на минимизацию потенциаль­
ных угроз. Эти рекомендации должны быть 
конкретными, реалистичными и адаптирован­
ными к текущим условиям

Мониторинг 
и обновление

Важно проводить повторный анализ по мере 
появления новых отчетов и информации, что 
позволит своевременно реагировать на изме­
нения в ситуации и корректировать страте­
гию. Такой подход обеспечивает постоянное 
совершенствование процессов и адаптацию к 
новым вызовам, что в конечном итоге спо­
собствует более эффективному управлению 
рисками

Источник: составлено авторами.
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высокотехнологичных проектов, в том числе через 
Фонд развития промышленности (далее – ФРП). 
Важно, чтобы деньги использовались целевым об-
разом, существовал контроль расходования средств. 
В таком случае риск угрозы технологическому раз-
витию в рассмотренном случае будет минимален. 

Риск реализации угроз по ограничениям поставок 
технологий включает в себя снижение импорта вы-
сокотехнологичного оборудования, импорт комп-
лектующих для обслуживания, импорт программ-
ного обеспечения. В некоторых случаях, как, напри-
мер, с программным обеспечением, в России суще-
ствуют компании, занимающиеся разработкой 
аналогов. При этом многие позиции в списке высо-
котехнологичного оборудования не имеет отече-
ственного аналога, что является дополнительным 
фактором риска. Перечень подобного оборудования 
перечислен в Постановлении Правительства Россий-
ской Федерации от 30 апреля 2009 г. № 372 [1]. Стоит 
упомянуть в качестве дополнительной особенности, 
что данные товары не облагаются НДС. И так в слу-
чае, если компонент включен в список, не имеющих 
аналогов, то риск реализации угрозы технологиче-
скому развитию страны возрастает, так как россий-
ские экспортеры находятся в зависимости от по-
ставок, общей экономической ситуации. 

На рис. 1 отображены данные по импорту и про-
изводству серверов и хранилищ, которые в настоя-
щий момент являются важным элементом ИТ-ин-
фраструктуры. На основе представленных данных 
будет проведен показательный статистический ана-
лиз, связанный с внешним риском уменьшения им-
порта серверов, как часть алгоритма для определения 
риска угроз технологическому развитию. При этом, 
стоит отметить, что аналог импортных серверов раз-
рабатывается и продается в России, из-за чего риск 
будет ниже. В рамках статистического анализа дан-
ный фактор не влияет на конечный результат, но его 
необходимо учитывать при последующей обработке 
данных.

 

Рис. 1. Импорт и производство серверов и хранилищ  
с 2020 по 2024 гг., тыс. шт.

Составлено авторами по материалам [7; 9].

В 2020 г. импорт серверов был осложнен панде-
мией, к 2021 г. импорт вырос до 126 тыс. шт., почти 
в два раза по сравнению с 2020 г. Начиная с 2022 г., 
наблюдается значительное снижение импорта сер-
веров и хранилищ, вплоть до 67 тыс. шт. в 2024 г. 
При снижающимся импорте увеличивается произ-
водство отечественных серверов и хранилищ – по-
казатель достиг пика в 2023 г., составив 121 тыс. шт., 
что сопоставимо с импортом товара за 2021 г. Данных 
по производству серверов и хранилищ за 2024 г. пока 
нет, но с учетом нынешних тенденций, показатель 
будет только расти за счет развития российского 
рынка, а также увеличения производства ключевых 
компонентов. 

Систематически оценить риск всех угроз техно-
логическому развитию представляется невозможным 
в силу большого числа факторов, необходим инди-
видуальный подход с учетом особенностей каждой 
угрозы. Как было рассмотрено ранее, разные виды 
угроз сопряжены с различными показателями и об-
стоятельствами, которые необходимо учитывать при 
анализе. Статистически мера риска оценивается с 
помощью такого показателя, как среднеквадратиче-
ское отклонение. 

В целом стандартное отклонение представляет 
собой меру степени изменчивости значений пере-
менной относительно её среднего как в большую, 
так и в меньшую сторону. С помощью данного по-
казателя можно провести общую оценку риска, при 
котором ơ → 0 (стандартное отклонение, стремяще-
еся к нулю) будет отражать наименьший уровень 
риска, так как волатильность показателя будет ми-
нимальна. Для оценки угрозы независимо от вели-
чин ее абсолютных показателей, используем отно-
сительное стандартное отклонение, которое отра-
жает в процентном отношении изменчивость пока-
зателя по отношению к ее среднему значению [3]:

σ =
−( )x x

n
i .

Относительное стандартное отклонение  

(ОСО) = 
σ
x

,  

где σ – среднеквадратическое отклонение;
x  – среднее арифметическое анализируемого 

показателя.
Будем считать, что значения относительного 

стандартного отклонения от 0% до 20% будут рас-
сматриваться как низкая степень риска, от 20% до 
50% средняя степень риска, а свыше 50% — высокая 
степень риска, так как волатильность слишком вы-
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сока. Исходя из указанной информации, проанали-
зируем результаты расчетов. Относительное стан-
дартное отклонение по импорту составило 28%, что 
соответствует средней степени риска. При этом у 
производства серверов и хранилищ стандартное от-
клонение ниже при более высоком среднем значе-
нии, из-за чего относительное стандартное откло-
нение будет ниже – 17%. Соответственно, и риск в 
производстве данных товаров ниже, так как присут-
ствует стабильный постепенный рост, не наблюда-
ется значительной волатильности. Таким образом, 
приведенные показатели компенсируют друг друга, 
доводя уровень риска до низкой степени.

Для анализа риска реализации угроз в динамике 
также можно рассматривать изменения по сравне-
нию с базисным значением. В таком случае встает 
дискуссионный вопрос о выборе упомянутого базис-
ного значения. В рамках анализа упрощенной мо-
дели, которая включает в себя данные за период с 
2020 по 2024 г., за базис рациональнее взять 2021 г. – 
санкции 2014 г. уже не оказывают такого сильного 
влияния, так как экономика и бизнес уже адаптиро-
вались, пандемия и связанные с ней логистические 
ограничения практически перестали влиять на тор-
говлю [16]. 

По сравнению с 2021 г., в 2022 г. наблюдалось 
снижение экспорта на 40%. К 2023 г. импорт умень-
шился на 41%, а в 2024 г. – на 47% по отношению к 
базисному периоду. Учитывая подобные тенденции, 
при которых за три года наблюдается снижение им-
порта важнейшего элемента современной информа-
ционной инфраструктуры, можно сделать вывод о 
высоком уровне риска угрозы технологическому 
развитию страны. При этом наращиваются темпы 
роста внутреннего производства серверов и храни-
лищ. В 2022 г. был зафиксирован рост в 21%, а к 2023 г. 
рост производства достиг 48% по отношению к 2021 г. 
На данном этапе темпы роста производства выше, 
чем темпы падения импорта данных технологий, из-
за чего риск угрозы значительно снижается до низ-
кого уровня. 

Для более достоверной оценки риска можно 
также использовать метод экспертных оценок. В та-

ком случае экспертам предоставляются данные по 
конкретной отрасли в рамках технологий (в том чи-
сле импорт/экспорт, финансирование инноваций), 
на основе которых, с учетом нынешних обстоя-
тельств, составляется экспертное заключение с ито-
говым подсчетом вероятности реализации кон-
кретных угроз технологическому развитию страны. 

Также, в том числе с участием экспертов, воз-
можна разработка предварительного опросника с 
учетом общих факторов, которые могли бы увели-
чить или уменьшить риск угрозы. При выборе вари-
анта, который потенциально увеличивает риск реа-
лизации угрозы, будет начисляться определенные 
«баллы риска», который оценивается эмпирически 
экспертами в специально установленном. В конце 
опросника необходимо просуммировать «баллы ри-
ска». В качестве базисного риска, который присва-
ивается каждой угрозе, предлагается взять уровень 
в 0,01, так как согласно теории вероятности вероят-
ность никогда не равна нулю. Пример алгоритма в 
рамках опросного листа приведен на рис. 2. 

 

Рис. 2. Опросный лист для определения риска угрозы  
технологическому развитию

Составлено авторами по материалам [4].

Внешняя угроза подразумевает под собой боль-
ший риск, как уже было упомянуто, так как в этом 
случае существует зависимость от контрагента, ва-
лютных рисков, экономической и социальной си-
туации, а также прочих обстоятельств. В случае 
внешней угрозы, к примеру, ограничению поставок, 
тоже существуют факторы, которые могут отягощать 
ситуацию, увеличивая риск угрозы. К примеру, от-

Таблица 2 

Расчет показателей риска для импорта и производства  
серверов и хранилищ

 Импорт Производство

Стандартное отклонение 22,6 16,2

Среднее значение 81,6 95,75

ОСО 28% 17%

Источник: расчеты авторов по материалам [7; 9].
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сутствие отечественных аналогов, за что в опроснике 
начисляются дополнительные 0,2 баллов риска,  
а также присутствует условие, при котором получен-
ные в дальнейшем баллы риска умножаются на ко-
эффициент 2. 

Далее рассматривается вопрос локализации стра-
ны-экспортера. В случае, если основная доля им-
порта приходится на недружественные страны, то 
начисляются баллы риска (+0,2), так как увеличи-
ваются такие риски, как санкционный, валютный, 
торговый. От данного ответа также существует от-
ветвление на вопрос про использование механизмов 
параллельного импорта. Параллельный импорт 
представляет из себя ввоз в страну товаров без раз-
решения правообладателя торговой марки, что вле-
чет за собой значительное число рисков – регуля-
торные, риск обслуживания, локализации, подделки. 
В рамках некоторых сфер, в том числе технологиче-
ских, планируется запрет параллельного импорта. 
Необходимо учитывать данные факторы при после-
дующем анализе. 

После ответа на дополнительный вопрос (при 
необходимости) надо вернуться к основному вопросу 
про проблемы в платежах, в первую очередь в ва-
люте. С некоторыми странами, по договоренностям, 
ведутся расчеты в рублях, что с одной стороны под-

держивает национальную валюту, а с другой стороны 
нивелирует валютные риски. При этом доля рубля в 
расчетах за импорт составляют около 30% [8]. Не 
стоит забывать и об ограничениях в сторону России 
в рамках международных платежей, отключение от 
системы SWIFT, а также приостановление деятель-
ности Visa и Mastercard. Отдельные запреты накла-
дывались на расчеты непосредственно с банками, 
что также осложняло расчеты с поставщиками. 

В рамках внутренних угроз, как уже было упомя-
нуто, анализ должен быть более обширным и глубо-
ким. Основной вопрос, ответ на который мы можем 
оценить с точки зрения расчета риска угрозы, это 
наличие достаточного финансирования инноваций 
и НИОКР как от самого бизнеса в данной сфере, 
так и от государства в целом. Для ответа необходимо 
задать следующие дополнительные вопросы — су-
ществуют ли проекты, получающие субсидии от го-
сударства в рамках разработки технологий? Участ-
вуют ли они в технологических кластерах? Поддер-
живаются ли они ФРП или другими фондами по-
добной направленности? 

Соответственно, чем больше баллов риска у рас-
сматриваемой угрозы, тем больше вероятность ее 
наступления. Угроза технологическому развитию, 
набравшая 0,8 баллов риска, становится более реа-

Таблица 3 

Результаты контент-анализа угроз технологическому развитию России,  
проведенного на основании отчетов иностранных институтов развития

Наименование 
угрозы 

технологическому 
развитию 

России

Содержание угрозы и ее потенциальная реализация на практике
Агентства и институты 

развития, 
опубликовавшие отчет

1. Ограничение до­
ступа к передовым 
технологиям

•	 США и ЕС ужесточили ограничения на поставки высокотехнологичной продукции в Рос­
сию (чипы, оборудование для полупроводникового производства, системы ИИ, квантовые 
вычисления);

•	 Россия остается зависимой от зарубежных технологий в микроэлектронике, станко­
строении, промышленном ПО

U.S. Bureau of 
Industry and Security 
(BIS) [15];
McKinsey [12]

2. Отставание тем­
пов развития крити­
ческих технологий 

•	 Россия не имеет собственного передового производства чипов (аналогичного TSMC или 
Samsung);

•	 нехватка вычислительных мощностей (ограничения на поставки GPU от NVIDIA, AMD) и 
данных для обучения моделей;

•	 западные компании (IBM, Google) и Китай активно развивают квантовые технологии, тогда 
как Россия отстает в данном направлении;

•	 ограниченный доступ к современным сенсорам и чипам для автономных беспилотных систем

Boston Consulting 
Group (BCG) [13];
Gartner [14]

3. Отток высококва­
лифицированных 
кадров и снижение 
кооперации с миро­
выми научными 
центрами

•	 После 2022 года десятки тысяч российских IT-специалистов уехали, что ослабило иннова­
ционный потенциал нашей страны;

•	 российские ученые и компании исключены из многих глобальных проектов (CERN, ITER, 
Horizon Europe)

Bloomberg [5];
Nature [11]

4. Киберугрозы и 
цифровая изоляция

•	 Западные аналитики (Mandiant, CrowdStrike) прогнозируют рост киберконфликтов;
•	 Microsoft, Oracle, SAP свернули или ограничили работу в России, что создает проблемы 

для представителей бизнеса

Mandiant (Google 
Cloud) [13];
Reuters [19]

5. Снижение инвес­
тиций в инновации и 
разработки (R&D)

•	 Многие западные корпорации (Intel, Siemens, GE) свернули или заморозили R&D-центры в 
России;

•	 сокращение венчурного финансирования: российские стартапы теряют доступ к междуна­
родным инвестициям (Sequoia, Y Combinator)

Financial Times [10];
Crunchbase [17]

Источник: составлено авторами.
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листичной, чем угроза с 0,4 баллами риска. Опрос-
ник может представлять собой лишь предваритель-
ный этап анализа угроз, давая представление о воз-
можных критических факторах, которые необходимо 
учесть в дальнейшем анализе. Также в него можно 
внести результаты оценки стандартного отклонения 
и динамического анализа, что позволит комплексно 
оценить риск.

ОБСУЖДЕНИЕ И ЗАКЛЮЧЕНИЕ

Резюмируя, основными угрозами технологиче-
скому развитию России, по мнению авторов, явля-
ются кибератаки, зависимость от иностранных тех-
нологий и недостаточная защищенность критиче-
ской инфраструктуры. Решение этих проблем тре-
бует комплексного подхода, включая развитие 
отечественных технологий и усиление мер кибербез-
опасности. В табл. 3 представлены ключевые угрозы 
технологическому развитию для Российской Феде-
рации, выявленные при проведении контент-ана-
лиза отчетов крупнейших иностранных аналитиче-
ских агентств и институтов развития.

Таким образом, технологический суверенитет вы-
ступает практическим механизмом укрепления на-
учно-технологической безопасности и, как след-
ствие, устойчивого развития страны. Угрозы техно-
логическому развитию целесообразно анализировать 
раздельно как внешние и внутренние, поскольку они 
связаны с разными индикаторами и управленче-
скими инструментами. Количественная оценка ри-
ска через показатели волатильности (относительное 
стандартное отклонение) и динамику относительно 
базисного года позволяет получить сопоставимую 
«шкалу риска» для отдельных направлений или тех-
нологий.

Также в рамках исследования было выявлено, что 
рост внутреннего производства по критическим пози-
циям способен снижать риск, компенсируя падение 
импорта, однако эффект зависит от наличия отече-
ственных аналогов и устойчивости цепочек компонен-
тов. Для повышения достоверности управленческих 
решений статистические расчеты следует дополнять 
экспертными оценками и регулярным мониторингом, 
особенно в условиях санкций и роста киберугроз.
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